UniT

In business for people

sonstige Kontaktdaten; Geburtsdatum; Alter; Geburtsort; Nationalitat oder Staatsangehdrigkeit; Wohnsitz;
Geschaftssitz;  gesprochene  Sprache(n); Passnummer;  Sozialversicherungsnummer  oder
Personalausweisnummer; Familienstand; Daten des Beginstigten von Leistungen; Geschlecht;
Beschéftigungsdaten (einschlie3lich: Gehalt, Position; Tarifeinstufung; Gehaltsstufe; Kompetenzen und
personliche Bemerkungen); Steuerdaten; Leistungsdaten; Gewerkschaftsmitgliedschaft; néachster
Angehdériger (Name; Adresse; Geburtsdatum; Telefonnummer; Notfallkontaktdaten); Beginn- und Enddaten
der Beschaftigung; Bankkonto- oder Kreditkartendaten; Daten des Personaldienstleistungsunternehmens
(Name; Registrierungsnummer und eingetragener Geschaftssitz); Direktorenpositionen;
Umsatzsteuernummern; Dokumente (auf Papier oder elektronisch) mit den oben genannten Daten.

Produkt Personenbezogene Daten, die unter Umsténden verarbeitet werden, kénnen Folgendes umfassen: Diese konnen folgenden
Personen gehoren:

Unit4 ERPx Namen; Adressen; Vertragsdaten; Telefonnummern (einschlieBlich Mobiltelefon); E-Mail-Adresse(n); Gegenwartige oder
sonstige Kontaktdaten; Geburtsdatum; Alter; Geburtsort; Nationalitat oder Staatsangehdrigkeit; Wohnsitz; frlhere Mitarbeiter;
Geschaftssitz; gesprochene  Sprache(n); Passnummer; Sozialversicherungsnummer  oder Auftragnehmer oder
Personalausweisnummer; Familienstand; Daten des Beglnstigten von Leistungen; Geschlecht; Unterauftragnehmer
Beschéftigungsdaten (einschlieZlich: Gehalt, Position; Tarifeinstufung; Gehaltsstufe; Kompetenzen und (jeder Art),
personliche Bemerkungen); Steuerdaten; Leistungsdaten; Gewerkschaftsmitgliedschaft; nachster Bevollméchtigte oder
Angehdériger (Name; Adresse; Geburtsdatum; Telefonnummer; Notfallkontaktdaten); Beginn- und Enddaten Geschaftsfihrer; und
der Beschaftigung; Bankkonto- oder Kreditkartendaten; Daten des Personaldienstleistungsunternehmens Bewerber oder
(Name; Registrierungsnummer und eingetragener Geschaftssitz); Direktorenpositionen; zukunftige Mitarbeiter.
Umsatzsteuernummern; Dokumente (auf Papier oder elektronisch) mit den oben genannten Daten.

Unit4 ERP 7 Namen; Adressen; Vertragsdaten; Telefonnummern (einschlieBlich Mobiltelefon); E-Mail-Adresse(n); Gegenwartige oder

frlhere Mitarbeiter;
Auftragnehmer oder
Unterauftragnehmer
(jeder Art),
Bevollmé&chtigte oder
Geschaftsfihrer; und
Bewerber oder
zukunftige
Mitarbeiter.

Unit4 Financials

Namen; Adressen; Vertragsdaten; Telefonnummern (einschlieBlich Mobiltelefon); E-Mail-Adresse(n);
sonstige Kontaktdaten; Geburtsdatum; Alter; Geburtsort; Nationalitat oder Staatsangehdrigkeit; Wohnsitz;
Geschaftssitz;  gesprochene  Sprache(n); Passnummer;  Sozialversicherungsnummer  oder
Personalausweisnummer; Familienstand; Daten des Beglnstigten von Leistungen; Geschlecht;
Beschéftigungsdaten (einschlieRlich: Gehalt, Position; Tarifeinstufung; Gehaltsstufe; Kompetenzen und
personliche Bemerkungen); Steuerdaten; Leistungsdaten; Gewerkschaftsmitgliedschaft; néachster
Angehdériger (Name; Adresse; Geburtsdatum; Telefonnummer; Notfallkontaktdaten); Beginn- und Enddaten
der Beschaftigung; Bankkonto- oder Kreditkartendaten; Daten des Personaldienstleistungsunternehmens
(Name; Registrierungsnummer und eingetragener Geschéftssitz); Direktorenpositionen;
Umsatzsteuernummern; Dokumente (auf Papier oder elektronisch) mit den oben genannten Daten.

Gegenwartige oder
frihere Mitarbeiter;
Auftragnehmer oder
Unterauftragnehmer
(jeder Art),
Bevollmé&chtigte oder
Geschaftsfihrer; und
Bewerber oder
zukinftige
Mitarbeiter.

Unit4 Student

Namen; Adressen; Vertragsdaten; Telefonnummern (einschliel3lich Mobiltelefon); E-Mail-Adresse(n);

e Gegenwartige oder

Kontaktdaten. Andere personenbezogene Daten missen nicht gespeichert oder verarbeitet werden, damit
die Zielsetzungen des Produkts (wie nachstehend genannt) erreicht werden, andere personenbezogene
Daten kdnnen durch das Produkt jedoch gespeichert oder verarbeitet werden, wenn dieses entsprechend
konfiguriert ist (z. B. Gehaltsdaten) oder die Daten durch den Kunden in das Produkt eingegeben werden.

Management sonstige Kontaktdaten; Geburtsdatum; Alter; Geburtsort; Nationalitat oder Staatsangehdrigkeit; Wohnsitz; frihere Mitarbeiter
Geschaftssitz;  gesprochene  Sprache(n); Passnummer;  Sozialversicherungsnummer  oder (einschlieBlich aller
Personalausweisnummer; Familienstand; Daten des Begiinstigten von Leistungen; Geschlecht; Fakultatsangehorigen
Beschéftigungsdaten (einschlieB3lich: Gehalt, Position; Tarifeinstufung; Gehaltsstufe; Kompetenzen und oder Personal);
personliche Bemerkungen); Steuerdaten; Leistungsdaten; Gewerkschaftsmitgliedschaft; nachster | «  Auftragnehmer oder
Angehdriger (Name; Adresse; Geburtsdatum; Telefonnummer; Notfallkontaktdaten); Beginn- und Enddaten Unterauftragnehmer
der Beschaftigung; Bankkonto- oder Kreditkartendaten; Daten des Personaldienstleistungsunternehmens (jeder Art),
(Name; Registrierungsnummer und eingetragener Geschéftssitz); Direktorenpositionen; Bevollméachtigte oder
Umsatzsteuernummern; Dokumente (auf Papier oder elektronisch) mit den oben genannten Daten. Geschéftsfihrer:
Zusétzliche personenbezogene Daten fir frihere und aktuelle Mitarbeiter: Personalart (z. B. ¢ Bel\(/\‘/_erﬂb_er o'\i_er bei
Fakultatsangehoriger, Berater, Wohnheimleiter); Fachbereich; Anstellungsstatus; Beschéftigungsstatus; zudun ige Mitarbeiter
Arbeitspensum; Dienstgrad in der Fakultdt; Veroffentlichungen, Arbeitsstatus-Nachverfolgung; un -
Ausbildungsdaten und Qualifikationsdaten. * Gegenwartige,

friihere und

Zusétzliche personenbezogene Daten fur frihere und aktuelle Bewerber: Daten friherer Hochschulen; zukiinftige
Zeugnisse und/oder (zusatzliche) Testergebnisse, korperlicher Gesundheitszustand; Zeugnisse fruherer Studierende.
Arbeitgeber sowie Arbeitsplatzinformationen.
Zusétzliche personenbezogene Daten fir friihere und aktuelle Studierende: Studienlaufbahn einschlie3lich
Ergebnissen und Zielen; Immatrikulationsangaben; Angaben zu Studienfortschritt (einschlie3lich Noten);
Studienleistungen; Praktika oder Studienaufenthalte; Seminarplanungsdaten; Abrechnungs- und
Bezahlhistorie; bevorzugte Unterkunft und Historie; Finanzférderungsdaten; Gesundheitsdaten
(einschlieBlich  Impfungen,  Allergien, chronische  Krankheiten);  Versicherungsdaten  und
Gesundheitsdokumentation.

Unit4 FP&A Namen; Adressen; Telefonnummern (einschlieBlich Mobiltelefon); E-Mail-Adresse(n); sonstige Gegenwartige oder

frlhere Mitarbeiter;
Unterauftragnehmer
(jeder Art),
Bevollméchtigte oder
Geschéftsfihrer.

Unit4  Assistance
PSA Suite

Namen; Adressen; Telefonnummern (einschlieBlich Mobiltelefon); E-Mail-Adresse(n); sonstige
Kontaktdaten. Andere personenbezogene Daten mussen nicht gespeichert oder verarbeitet werden, damit
die Zielsetzungen des Produkts (wie nachstehend genannt) erreicht werden, andere personenbezogene

Gegenwartige oder
frihere Mitarbeiter;
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Daten kdnnen durch das Produkt jedoch gespeichert oder verarbeitet werden, wenn dieses entsprechend
konfiguriert ist oder die Daten durch den Kunden in das Produkt eingegeben werden.

Unterauftragnehmer
(jeder Art),
Bevollméchtigte oder
Geschaftsfuhrer;
Jedes andere
Mitglied des
Projektteams (auch
wenn dies kein
Mitarbeiter ist)
Bewerber oder
zukiinftige
Mitarbeiter.
Kundenkontakte und
Lieferantenkontakte
des Kunden

Unit4 Talent
Management

Namen; Adressen; Vertragsdaten; Telefonnummern (einschlieRlich Mobiltelefon); E-Mail-Adresse(n);
sonstige Kontaktdaten (postalische Anschrift und Land); Geburtsdatum; Alter; Geburtsort;
Stellenbezeichnung; Abteilung. Durch Nutzung des Lernmoduls (Learn): Kursanmeldungen;
Sitzungsanmeldungen, Quizergebnisse und -prufungen; Videoaktivitdtsdaten, Folienaktivitatsdaten,
Textaktivitdtsdaten; Abzeichen; Zertifizierungen. Durch Nutzung des Leistungsmoduls (Perform):
Anmeldedaten, OKR-Daten, Feedback und Lob. Durch Nutzung des Aktivitdtsmoduls (Engage): Antworten
und Feedback zu Aktivitatsfragen.

Gegenwartige oder
frihere Mitarbeiter;
Gegenwartige oder
frhere Bewerber;
Auftragnehmer oder
Unterauftragnehmer
(jeder Art),
Bevollmé&chtigte oder
Geschaftsfihrer; und
Bewerber oder
zukinftige
Mitarbeiter.

People-Plattform-
Services (,PPS*)
(allgemein),
Localisations
Services und Unit4
Apps

Da es sich bei den PPS, Localisations Services bzw. Unit4 Apps um Services handelt, die mit den anderen
Produkten oder Services von Unit4 zusammenarbeiten und Schnittstellen dazu bilden, kdnnen mit den PPS
samtliche Arten von personenbezogenen Daten verarbeitet werden, die in dieser Tabelle im
Zusammenhang mit den genannten Produkten und Services aufgefuhrt sind.

Zusatzlich verarbeitet Wanda gegebenenfalls: Unit4ld (womit die Nutzer von IDS identifiziert werden); alle
personenbezogenen Daten oder Informationen, die von dem Nutzer in eine Anwendung eingegeben
werden, mit der Wanda gegebenenfalls verbunden ist (diese Daten werden verarbeitet oder gespeichert,
wenn der Nutzer diese nicht l6schen lasst); samtliche weiteren Konversations- und Dialogdaten; einer
einzelnen Person zuzuordnende Metadaten; sowie Application Insights Logs (ein Microsoft-Service, der zur
Leistungsdiagnose verwendet wird).

Alle Kategorien einzelner
Personen, die in dieser
Tabelle aufgefihrt sind.

Je nach Anwendung oder
Service, mit dem Wanda
verbunden ist, kénnen die
PPS unter Umsténden
personenbezogene Daten
aller lebenden Personen

Angehdriger (Name; Adresse; Geburtsdatum; Telefonnummer; Notfallkontaktdaten); Beginn- und Enddaten
der Beschaftigung; Bankkonto- oder Kreditkartendaten; Daten des Personaldienstleistungsunternehmens
(Name; Registrierungsnummer und eingetragener Geschaftssitz); Direktorenpositionen;
Umsatzsteuernummern; Dokumente (auf Papier oder elektronisch) mit den oben genannten Daten.

verarbeiten, die  der
Nutzer eingibt.
Unit4 Property Namen; Adressen; Vertragsdaten; Telefonnummern (einschlieRlich Mobiltelefon); E-Mail-Adresse(n); | Gegenwartige oder
Management sonstige Kontaktdaten; Geburtsdatum; Alter; Geburtsort; Nationalitéat oder Staatsangehdrigkeit; Wohnsitz; | friihere Mitarbeiter;
Geschaftssitz; gesprochene  Sprache(n); Passnummer; Sozialversicherungsnummer  oder | Auftragnehmer oder
Personalausweisnummer; Familienstand; Daten des Beglnstigten von Leistungen; Geschlecht; | Unterauftragnehmer
Beschéftigungsdaten (einschlieZlich: Gehalt, Position; Tarifeinstufung; Gehaltsstufe; Kompetenzen und | (jeder Art),
personliche Bemerkungen); Steuerdaten; Leistungsdaten; Gewerkschaftsmitgliedschaft; néchster | Bevollméchtigte oder

Geschaftsfuhrer; und
Bewerber oder zukiinftige
Mitarbeiter.

Grundsatzlich orientiert sich die Art der Verarbeitung durch den Auftragsverarbeiter nur daran, was fiir dessen Einhaltung seiner Pflichten und Auslibung seiner
Rechte laut Vertrag notwendig ist, einschlieBlich (im Zusammenhang mit personenbezogenen Daten) Erhebung, Erfassung, Organisation, Ordnen, Speicherung,
Anpassung oder Veranderung, Auslesen, Abfragen, Verwendung, Offenlegung durch Ubertragung, Verbreitung oder eine andere Form der Bereitstellung,
Abgleich oder Verkniipfung, Einschrankung, Loschen oder Vernichtung. Ziel oder Zweck der Verarbeitung ist die Erflllung der Pflichten des Auftragsverarbeiters
und die Ausubung seiner Rechte gemal Vereinbarung, einschliellich der Erfullung von Funktionen, die seitens des Datenverantwortlichen vorausgesetzt oder
verlangt werden, damit dieser seine gesetzlichen und/oder vertraglichen Pflichten erfiillen kann. In Bezug auf und in Abhangigkeit von dem Produkt oder Service
umfasst die Verarbeitung Folgendes:

Produkt

Art und Zielsetzung der Verarbeitung

Unit4 ERP x

Personenbezogene Daten werden in Unit4 ERP 8 eingegeben, um dem Kunden die Organisation und Steuerung von Prozessen im
Zusammenhang mit der operativen Funktionsweise und dem Betriebsmanagement und/oder interne Geschaftsverwaltungsprozesse zu

ermdglichen. Die Prozesse kdnnen Folgendes umfassen:

Reiseantrage;
Spesenantragsverarbeitung;
Stundenzettelverarbeitung;
Abwesenheitsmanagement;
Prozesse im Zusammenhang mit Personalwesen und Gehaltsabrechnung:
o Gehaltsabrechnung;
Kursanmeldung;
Kompetenzmanagement;
Beurteilungen;
Gehaltsiberpriufung;
Bewerberregistrierung;

. Zahlungsverarbeitung;

O O O O O
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. Abrechnung;
. Bestellanforderungen;
. Personal-/Projektplanung.

Die Verarbeitung umfasst:
Produkt (Softwarelésung)

. Unit4 ERP 8 ausfuhrender programmierbarer Softwarecode, damit die (oben) genannten Aktivitaten stattfinden kdnnen. Dazu
kann auch die Datenlibertragung an oder von Drittanbieterldsungen, die nicht von dem Auftragsverarbeiter kontrolliert werden,
durch Integrationen gehdren.

Services

. Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Services, wie naher in der Services-
Beschreibung aufgefihrt, oder People-Plattform-Services.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fiir das Unit4 ERP 7 und zur Unterstiitzung
des Kunden beim Betrieb der Losung, wie in den Unit4-Supportbedingungen néher geregelt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z.
B. von vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

Unit4 ERP 7

Personenbezogene Daten werden in Unit4 ERP 7 eingegeben, um dem Kunden die Organisation und Steuerung von Prozessen im
Zusammenhang mit der operativen Funktionsweise und dem Betriebsmanagement und/oder interne Geschéftsverwaltungsprozesse zu
ermdglichen. Die Prozesse kdnnen Folgendes umfassen:

Reiseantrage;
Spesenantragsverarbeitung;
Verarbeitung Zeiterfassung;
Prozesse im Zusammenhang mit Personalwesen und Gehaltsabrechnung;
Gehaltsabrechnung;
Kursanmeldung;
Kompetenzmanagement;
Beurteilungen;
Gebhaltsuberprifung;
Bewerberregistrierung;
Verarbeitung Zahlungsvorgange;
Rechnungsstellung;
Bestellanforderungen;

Personal / Projektplanung.

Die Verarbeitung umfasst:

Produkt (Softwareldsung)

. Unit4 ERP 7 ausfihrender programmierbarer Softwarecode, damit die (oben naher) genannten Aktivitaten stattfinden kénnen.
Dazu kann auch die Datenubertragung an oder von Drittanbieterldsungen, die nicht von dem Auftragsverarbeiter kontrolliert
werden, durch Integrationen gehdren.

Services

. Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Unit4 Services, wie naher in der
Services-Beschreibung oder People-Plattform-Service-Leistungsbeschreibung aufgefihrt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fiir das Unit4 Produkt und zur Unterstiitzung
des Kunden beim Betrieb der Losung, wie in den Unit4-Supportbedingungen néher geregelt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z.
B. von vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

Unit4 Financials

Personenbezogene Daten werden in Unit4 Financials eingegeben, um dem Kunden die Organisation und Steuerung von Prozessen im
Zusammenhang mit der operativen Funktionsweise und dem Betriebsmanagement und/oder interne Geschaftsverwaltungsprozesse zu
ermdglichen. Die Prozesse kdnnen Folgendes umfassen:

Kunden-/Lieferanten-/Mitarbeiterregistrierung;

Zahlungsverarbeitung;

Abrechnung;

Spesenantragsverarbeitung;

Reiseantrage;

Bestellanforderungen und Auftrage;

Personal-/Projektplanung;

Prozesse im Zusammenhang mit Personalwesen und Gehaltsabrechnung:
o  Gehaltsabrechnung;

Stundenzettelverarbeitung;

Abwesenheitsmanagement

Kursanmeldung;

Kompetenzmanagement;

Beurteilungen;

Gehaltsuberprifung;

Bewerberregistrierung;

O 0O 0O OO0 OO0

Die Verarbeitung umfasst:

Produkt (Softwareldsung)
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. Unit4 Financials ausfuhrender programmierbarer Softwarecode, damit die (oben né&her) genannten Aktivitaten stattfinden kénnen.
Dazu kann auch die Dateniibertragung an oder von Drittanbieterldsungen, die nicht von dem Auftragsverarbeiter kontrolliert
werden, durch Integrationen gehoren.

Services

. Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Unit4 Global Services, wie naher in der
Unit4 Cloud Services-Beschreibung aufgefihrt, oder People-Plattform-Services (wie in der entsprechenden People-Plattform-
Service-Leistungsbeschreibung aufgefiihrt).

. Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fiir das Unit4 Financials-Produkt und zur
Unterstitzung des Kunden beim Betrieb der Losung, wie in den Unit4-Supportbedingungen naher geregelt.

Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z. B. von
vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

Unit4 Student

Personenbezogene Daten werden in Unit4 Student Management eingegeben, um dem Kunden die Organisation und Steuerung von

Management Prozessen im Zusammenhang mit der operativen Funktionsweise und dem Betriebsmanagement und/oder interne
Geschaftsverwaltungsprozesse zu ermoglichen. Die Prozesse kdnnen Folgendes umfassen:
e  Anwerbung zukunftiger Studierender,
. Beantwortung von Informationsanfragen
e  Antragsverarbeitung
e Bearbeitung des Studienverlaufs eines Studierenden, einschliellich Immatrikulation, Kursplanung, Studienfortschritt,
Beratung, Studentenwohnheime und andere Einrichtungen, Abschluss
e  Planung und Einteilung der Fakultatsmitarbeiter
Die Verarbeitung umfasst:
Produkt (Softwareldsung)

. Unit4 Student Management ausfiihrender programmierbarer Softwarecode, damit die (oben) genannten Aktivitaten stattfinden
kénnen. Dazu kann auch die Dateniibertragung an oder von Drittanbieterldsungen, die nicht von dem Auftragsverarbeiter
kontrolliert werden, durch Integrationen gehdren.

Services

. Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Services, wie naher in der Services-
Beschreibung oder People-Plattform-Services aufgefiihrt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fur das Unit4 Produkt und zur Unterstiitzung
des Kunden beim Betrieb der Losung, wie in den Unit4-Supportbedingungen néher geregelt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z.
B. von vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

Unit4 FP&A Personenbezogene Daten werden in Unit4 FP&A eingegeben, um dem Kunden die Organisation und Steuerung von Prozessen im
Zusammenhang mit der operativen Funktionsweise und dem Betriebsmanagement und/oder interne Geschéftsverwaltungsprozesse zu
ermoglichen. Die Prozesse kénnen Folgendes umfassen:

e  Finanzplan;
. Finanz- und sonstige Berichterstattung;
e  Berichtsverteiler;
e  Zustimmungsverarbeitung;
. Personal-/Projektplanung.
Die Verarbeitung umfasst:
Produkt (Softwareldsung)

. Unit4 ausfihrender programmierbarer Softwarecode, damit die (oben) genannten Aktivitaten stattfinden kénnen. Dazu kann auch
die Dateniibertragung an oder von Drittanbieterlésungen, die nicht von dem Auftragsverarbeiter kontrolliert werden, durch
Integrationen gehdren.

Services

. Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Services, wie naher in der Services-
Beschreibung oder People-Plattform-Services aufgefuhrt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fur das Unit4 FP&A Produkt und zur
Unterstitzung des Kunden beim Betrieb der Losung, wie in den Unit4-Supportbedingungen néaher geregelt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z.
B. von vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

Unit4 Talent | Personenbezogene Daten werden in Unit4 Talent Management eingegeben, um dem Kunden die Organisation und Steuerung von

Management Prozessen im Zusammenhang mit der operativen Funktionsweise und dem Betriebsmanagement und/oder interne

Geschaftsverwaltungsprozesse zu ermdglichen. Die Prozesse kdnnen Folgendes umfassen:

Humankapital-Management;
Mitarbeiterleistungs-Management;
Talententwicklung;
Kandidatenbewertung;
Weiterbildung;

Feedback und Lob; sowie
Personalanalyse und -motivation.

Die Verarbeitung umfasst:
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Produkt (Softwareldsung)

. Unit4 Talent Management ausfihrender programmierbarer Softwarecode, damit die (oben néher) genannten Aktivitaten stattfinden
kénnen. Dazu kann auch die Datenubertragung an oder von Drittanbieterldsungen, die nicht von dem Auftragsverarbeiter
kontrolliert werden, durch Integrationen gehoren.

Services

. Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Services wie naher in der Services-
Beschreibung oder People-Plattform-Services aufgefuhrt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fiir das Unit4 Produkt und zur Unterstiitzung
des Kunden beim Betrieb der Ldsung, wie in den Unit4-Supportbedingungen néaher geregelt

. Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z.
B. von vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

Unit4 Assistance
PSA Suite

Personenbezogene Daten werden in Unit4 Assistance PSA Suite eingegeben, um dem Kunden die Organisation und Steuerung von
Prozessen im Zusammenhang mit der operativen Funktionsweise und dem Betriebsmanagement und/oder interne
Geschéftsverwaltungsprozesse zu ermdglichen. Die Prozesse kdnnen Folgendes umfassen:

e  Automatisierung eines professionellen Dienstleistungsunternehmens, einschlief3lich Finanz- und
Personalressourcenmanagement;

tagliches Zeit- und Projektmanagement;

Zeit- und Spesenbuchung mit Belegen;

Uberleitung von Gelegenheiten in Projekte, Budget und Stundenprognose sowie Projekt- und Ressourcenplanung;
Zeit- und Aufwendungsverfolgung und Rechnungsstellung;

Integration von Projekten in andere Anwendungen, und

Buchhaltung zur Unterstiitzung der Integration von Finanzdaten in andere Losungen.

Die Verarbeitung umfasst:
Produkt (Softwareldsung)

. Unit4 Assistance PSA Suite ausfuhrender programmierbarer Softwarecode, damit die (oben naher) genannten Aktivitaten
stattfinden konnen. Dazu kann auch die Datenibertragung an oder von Drittanbieterldsungen, die nicht von dem
Auftragsverarbeiter kontrolliert werden, durch Integrationen gehdren.

Services

. Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Services, wie naher in der Services-
Beschreibung oder People-Plattform-Services aufgefiihrt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fiir das Unit4 Produkt und zur Unterstiitzung
des Kunden beim Betrieb der Losung, wie in den Unit4-Supportbedingungen néher geregelt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z.
B. von vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

People-Plattform-
Services (,PPS*,
Localisations
Services) und

Apps)

Die Daten werden durch die PPS, Localisations Services bzw. Apps verarbeitet, um die genannten Zwecke der Leistungen zu
ermdglichen, wie in der entsprechenden PPS - Leistungsbeschreibung unter www.unit4.com/terms dargelegt.

AulRerdem werden personenbezogene Daten mit einer Drittanbieter-Software nach Wahl (z. B. Slack Integration, oder andere Microsoft-
Anwendungen (u. a. Microsoft Teams)) in Wanda eingegeben. Je nach dem vom Kunden verwendeten Unit4-Produkt oder -Service kann
Wanda bei der Erledigung administrativer Aufgaben durch die Kundenmitarbeiter helfen.

Die Aufgaben kénnen Folgendes umfassen:

Stundenzetteleingaben
Speseneingaben
Reiseantrage
Gehaltsabrechnungsanfragen
Abwesenheitseingaben
Saldoabfragen
Bestellanforderungen.

Die Verarbeitung umfasst:
Produkt (Softwareldsung)

. Wanda ausfiihrender programmierbarer Softwarecode, damit die (oben) genannten Aktivitaten stattfinden kénnen. Dazu kann
auch die Datenubertragung an oder von Drittanbieterldsungen, die nicht von dem Auftragsverarbeiter kontrolliert werden, durch
Integrationen gehdren.

Services

. Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Services, wie naher in der Services-
Beschreibung oder People-Plattform-Services aufgefihrt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fur Unit4 PPS und zur Unterstitzung des
Kunden beim Betrieb der Losung, wie in den Unit4-Supportbedingungen naher geregelt.

. Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z.
B. von vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

. Zugriff auf personenbezogene Daten zur Produktverbesserung uber Kl-Maschinenlernen oder Datenanalyse.

Unit4 Property
Management

Personenbezogene Daten werden in Unit4 Property Management eingegeben, um dem Kunden die Organisation und Steuerung von
Prozessen im Zusammenhang mit der operativen Funktionsweise und dem Betriebsmanagement und/oder interne
Geschaftsverwaltungsprozesse zu ermdglichen. Die Prozesse kénnen Folgendes umfassen:

. Bewerberregistrierung;
. Lease out Management;

Unit4 Information zur da Datenverarbeitund mit EU-Standarddatenschutzklauseln v.1.2 September 2021 (DE) 5



http://www.unit4.com/terms

Verarbeitung von Mietvertragen
Vermietungs-/Eigentumsverwaltung;
Elektronische Unterzeichnung;
Lastschriften inkl. Rechnungsausdruck;
Verarbeitung Zahlungsvorgénge;
Mahnverfahren;

Mieterwechsel.

Die Verarbeitung umfasst:

Produkt (Softwareldsung)

Unit4 Property Management ausfihrender programmierbarer Softwarecode, damit die (oben n&her) genannten Aktivitaten

stattfinden konnen.

Dazu kann auch die Datenlibertragung an oder von Drittanbieterldsungen,

die nicht von dem

Auftragsverarbeiter kontrolliert werden, durch Integrationen gehdren.

Services

Ubertragung und Speicherung von personenbezogenen Daten zur Bereitstellung weiterer Services, wie naher in der Services-
Beschreibung oder People-Plattform-Services aufgefiihrt.

Zugriff auf die personenbezogenen Daten zur Bereitstellung von Support und Wartung fur das Unit4 Produkt und zur Unterstutzung
des Kunden beim Betrieb der Losung, wie in den Unit4-Supportbedingungen néher geregelt.

Zugriff auf die personenbezogenen Daten zur Bereitstellung der Konfiguration und/oder Anpassung und/oder Datenmigration (z.
B. von vorhandenen Systemen) und/oder anderer professioneller Dienstleistungen, wie vom Kunden erworben.

Der Auftragsverarbeiter verarbeitet die vorgenannten personenbezogenen Daten im Zusammenhang mit den folgenden Aktivitaten (die nachstehend genannten
Aktivitaten dienen lediglich als Beispiel):

Art der Verarbeitung

Beschreibung

Mittel und Ressourcen

Unit4 SaaS

(General)

Der Auftragsverarbeiter verarbeitet
personenbezogene Daten im
Zusammenhang mit den im Vertrag

beschriebenen Aktivitaten und insbesondere
der Services-.

Personal

Das operative Team der Unit4 Cloud verfugt Uber Personal in der EU (wie etwa in
Polen, Schweden, Norwegen) dem Vereinigten Kdnigreich, den USA, Kanada,
Malaysia und Singapur. Diese Mitarbeiter des Auftragsverarbeiters verarbeiten die
Unit4 SaaS.

Anlagen und Infrastruktur

Unit4 nutzt Hosting-Infrastrukturservices von Drittanbietern, um Unit4 SaaS
bereitzustellen, und setzt andere Software-Systeme fir Betrieb und Verwaltung
ein. Siehe Abschnitt 3.

U4 Talent Management

Der Auftragsverarbeiter verarbeitet
personenbezogene Daten im
Zusammenhang mit den im Vertrag

beschriebenen Aktivitaten und insbesondere
der geltenden Service-Beschreibung.

Personal

Das operative Team der Unit4 Talent Management Cloud Services verfugt uiber
Personal vorwiegend in Belgien und einigen anderen EWR-L&andern. Diese
Mitarbeiter des Auftragsverarbeiters verarbeiten die Unit4 Talent Management
SaasS Services.

Anlagen und Infrastruktur

Unit4 nutzt Hosting-Infrastrukturservices von Drittanbietern, um den Unit4 Talent
Management SaaS Service bereitzustellen, und setzt andere Software-Systeme
fur Betrieb und Verwaltung ein. Abschnitt 3.

Supportleistungen

Der Auftragsverarbeiter verarbeitet
personenbezogene Daten im
Zusammenhang mit den im Vertrag

beschriebenen Aktivitaten und insbesondere
den Unit4-Supportbedingungen.

Personal

Das Unit4-Supportteam verfugt Uber Personal in der EU (wie etwa in Polen,
Portugal, Spanien, Niederlande,, Deutschland, Schweden,) in Norwegen, UK
USA, Kanada (und anderen Standorten, wie zur Unterstltzung der geschéftlichen
Anforderungen von Unit4 erforderlich). Diese Mitarbeiter des Auftragsverarbeiters
stellen die Unit4-Supportleistungen bereit (aufgefuhrt in  den Unit4-
Supportbedingungen in Abschnitt B der SLA).

Anlagen und Infrastruktur

Unit4 nutzt andere Software-Systeme fir den Betrieb, die Erbringung und
Verwaltung dieser Leistungen.

Professionelle
Dienstleistungen
und/oder Beratung

Der Auftragsverarbeiter verarbeitet
personenbezogene Daten im
Zusammenhang mit den Aktivitaten, die im
Vertrag und insbesondere in detaillierteren
Projektdokumentationen oder den nach
Projektbeginn  zwischen den Parteien
vereinbarten Leistungsbeschreibungen
festgehalten sind.

Personal

Das Unit4 Professional Services-Team verfugt Uber Personal an allen Standorten,
an denen sich eine Konzerngesellschaft von Unit4 befindet, einschliellich dem
Vereinigten Konigreich, Irland, Polen, Portugal, Norwegen, Spanien, Frankreich,
Deutschland, Schweden, den USA, Kanada, Singapur/Malaysia (und anderen
Standorten, wie zur Unterstitzung der geschéftlichen Anforderungen von Unit4
erforderlich). Diese Mitarbeiter des Auftragsverarbeiters stellen die Unit4
Professional Services bereit.

Anlagen und Infrastruktur

Unit4 nutzt andere Software-Systeme fiir den Betrieb, die Erbringung und
Verwaltung dieser Leistungen.
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Unit4 Professional
Services (falls an einen
Leistungserbringerpartner
als Unterauftrag
vergeben)

Der  Auftragsverarbeiter und  seine
Unterauftragsverarbeiter verarbeiten die
genannten personenbezogenen Daten im
Zusammenhang mit den Aktivitaten, die im
Vertrag und (gegebenenfalls) in der als
Bestandteil des Vertrags bereitgestellten
Vertrags- und Servicedokumentation des
Dritten festgelegt sind. Fur weitere
Informationen siehe Abschnitt 3.

Der Auftragsverarbeiter schlieBt mit dem
bzw. den Unterauftragsverarbeiter(n) einen
schriftichen Vertrag, der den relevanten
Gesetzen und Vorschriften gemaRn geltender
Vereinbarung entspricht.

Der Datenverantwortliche hat durch den
Vertragsschluss dem Auftragsverarbeiter
auBerdem die Zustimmung erteilt, den bzw.
die in  Abschnitt 3  aufgefihrten
Unterauftragsverarbeiter zu beauftragen.

Siehe Abschnitt 3 bzw. das einschlagige Angebotsformular.

Drittanbieter-Produkte
und -Leistungen

Der  Auftragsverarbeiter und  seine
Unterauftragsverarbeiter verarbeiten die
genannten personenbezogenen Daten im
Zusammenhang mit den Aktivitdten, die im
Vertrag und (gegebenenfalls) in der als
Bestandteil des Vertrags bereitgestellten
Vertrags- und Servicedokumentation des
Drittanbieters festgelegt sind.

Siehe Abschnitt 3 bzw. das einschlagige Angebotsformular und alle anderen
Bestimmungen, die in weiteren Verzeichnissen oder Anlagen zu diesen
Datenverarbeitungsinformationen enthalten sind, sofern dies durch den
Drittanbieter oder gesetzlich vorgeschrieben ist.

People-Plattform-
Services (,PPS"),
Lokalisation Services
oder Apps

Neben Unit4 SaaS verarbeitet mit der / den
PPS, Localisation Services bzw. Apps
(gegebenenfalls) personenbezogene Daten
in Verbindung mit einer
Datenschutzerklarung, die dem Endnutzer
vorgelegt wird, um, im Falle der
Verarbeitung personenbezogener Daten,
sein Einverstandnis zu erbitten.

Personal

Das operative Team der Unit4 Cloud , das die PPS betreibt, verfugt tiber Personal
in der EU (wie etwa Polen, Schweden, Niederlande, Spanien, Portugal), in
Norwegen, dem Vereinigten Konigreich, den USA, Kanada, Malaysia und
Singapur. Diese Mitarbeiter des Auftragsverarbeiters verarbeiten Unit4 SaaS.

Anlagen und Infrastruktur

Unit4 nutzt eigene und (geteilte) Infrastrukturservices von Drittanbietern, um die
Unit4 People-Plattform-Services, Localisation Services bzw. Apps anzubieten.
Dazu gehdéren auch Drittanbietersysteme (d. h. Anwendungen zur
Zusammenarbeit), Uber die Unit4 keine Kontrolle hat. Die PPS, Localisation
Services bzw. Apps einschlielllich Wanda nutzen eine Reihe von Microsoft-
Produkten und -Services, und zwar wie folgt:

. Kognitive Leistungen:
o  LUIS Cognitive Service - Sprachverstehen.
o  Text Translator API — Textlbersetzung
o  QnA Maker Cognitive Service — Frage- und Antwortservice
e  Bot Framework Connectors — sorgt fur die Verbindung von Wanda zu den
unterstiitzten Social-Media-Kanéalen.
e  Traffic Manager — verwendet furr Disaster Recovery und Ausfallsicherung
bei gestorter Primarregion
e  Web Apps / Web Jobs — hostet Web-APIs und langlaufende webbasierte
Prozesse
e  Service Bus - stellt interne Kommunikation im Wanda-Okosystem bereit
Speicherkonten — verwendet zur Speicherung des Konversationsstatus
und der Nutzereinstellungen
Cosmos DB —stellt Speicherung bereit
Functions — stellt logische Algorithmen fir Erweiterungen bereit
Event grid — stellt Kommunikationsmdglichkeiten bereit
APl Management — verwaltet APIs
Service Plans - Linux und dynamischer Service
Storage accounts - Speicherplatz
Key Vault — speichert vertrauliche Daten, die zur Kommunikation mit
Microsoft-Services und fur interne Services verwendet werden
Redis Cache — bietet Caching-Funktionen
e  Application Insights — Systemiberwachung, einschlie3lich Telemetrie und
Protokollierung
e  SQL-Server — bietet Speicherung
. Kubernetes — Open-Source-Container

Weitere Informationen und ndhere Angaben zu diesen Microsoft-Produkten und -
Services sind hier zu finden: https://azure.microsoft.com/en-us/services/.

Zusatzlich nutzt PPS, Unit4 Localisation Services bzw. Apps Twilio — sendgrid-
um Mails zu verschicken.

Der Auftragsverarbeiter bewahrt die personenbezogenen Daten wéhrend der Laufzeit des Vertrags auf.
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Nach der vereinbarten Aufbewahrungsfrist gibt der Auftragsverarbeiter die personenbezogenen Daten in einem durch den Auftragsverarbeiter
bestimmten migrationsfahigen Format an den Datenverantwortlichen zuriick oder vernichtet die personenbezogenen Daten nach der erstmaligen
Aufforderung durch den Datenverantwortlichen ohne Zuriickbehaltung einer Kopie.

Produkt - Vor Ort Daten sind auf den Servern des Datenverantwortlichen in dessen Hauptniederlassung oder eingetragenem

Geschaftssitz, wie Unit4 jeweils mitgeteilt werden kann, gespeichert.

Produkt - Unit4 SaaS Unit4 Cloud wird in mehreren Rechenzentren betrieben, darunter eine weltweite Prdsenz in Microsoft Azure. Unit4
verwendet fur die Bereitstellung des Kunden den logischerweise sinnvollsten Standort in Abhéngigkeit von dem
(im Auftragsformular genannten) Standort des Kunden. Alle Kundendaten werden nur in der ausgewéahlten

geopolitischen Zone gespeichert und ohne ausdriickliche Zustimmung des Kunden nicht nach auf3erhalb bewegt.

CLOUD- GEOPOLITISCHE | STANDORT DES RECHENZENTRUMS ANLAGE ODER
MODELL ZONE PARTNERSCHAFT
SAAS CLOUD EU DUBLIN / AMSTERDAM MICROSOFT AZURE
SAAS CLOUD USA MEHRERE STANDORTE MICROSOFT AZURE
SAAS CLOUD KANADA TORONTO / QUEBEC CITY MICROSOFT AZURE
SAAS CLOUD | VEREINIGTES LONDON / CARDIFF MICROSOFT AZURE
KONIGREICH
SAAS CLOUD | ASIEN SINGAPUR / HONGKONG MICROSOFT AZURE
SAAS CLOUD | AUSTRALIEN VICTORIA / NEW SOUTH WALES MICROSOFT AZURE
SAAS CLOUD NORWAY OSLO / STAVANGER MICROSOFT AZURE
SAAS CLOUD | SWEDEN SATRA AND SOLLENTUNA CONPATO
(NORDICS)

Produkt — Talent Management SaaS

Talent Manager wird in Microsoft Azure sowohl fur die EU als auch UK in den oben genannten Geo-politischen
Zonen, mit der Zone, die dem Kunden zugerechnet wird, betrieben. Alle Kundendaten werden, auRer fir den
Austausch mit ausgewéhlten Unterauftragsverarbeitern in Abschnitt 3, nur in der ausgewahlten geopolitischen
Zone gespeichert und ohne ausdriickliche Zustimmung des Kunden nicht nach aul3erhalb bewegt.

Unit4 Support — Standardsupport und
andere Standard-Supportleistungen

Unit4 Support nutzt Drittsoftware (z.B. Salesforce / Service Now) zur Registrierung und Verarbeitung von Fallen
Auf diese Falle kdnnen alle Unit4-Mitarbeiter mit Zugang zur Drittsoftware zugreifen, wie Support-Techniker,
Cloud-Techniker, Berater fur professionelle Dienstleistungen und das Service-Management. Der Zugriff wird durch
interne Verwaltungs- und Betriebsprozesse kontrolliert, damit sichergestellt ist, dass keine Berater oder Techniker
an Standorten, die keinen Zugang zu bestimmten Kundendaten haben diirfen, auf personenbezogene Daten
zugreifen.

Standort des Kunden Support wird vorrangig aus folgenden Standorten (die aber auch

andere EU-Lander mit einschliel3en kénnen) bereitgestellt:

Vereinigtes Konigreich und Irland Vereinigtes Konigreich, Irland, Portugal und Polen.

Schweden, Norwegen, Danemark,

Finnland und Island

Polen, Portugal, Norwegen und Schweden.

USA & Kanada Polen, Portugal, USA und Kanada.

Rest-Europa Polen, Portugal und Deutschland.

APAC Polen, Portugal und Singapur / Malaysia.

Unit4 Support — Rund-um-die-Uhr-(24/7)
Support

Nach der ,Follow the sun“-Methode kann der Rund-um-die-Uhr-Support fir Kundenfalle von jedem der oben
aufgefiihrten Support-Standorte (aber auch von den Niederlanden, Spanien oder von anderen Standorten, sofern
dies wegen des operativen Unit4 Geschafts erforderlich ist) aus erfolgen.

Unit4 Support — Nur-EU-Support

Wird der Nur-EU-Support gewahlt, erfolgt der Standard-Support nur innerhalb der oben aufgefuhrten EU-Standorte
(wéhrend der Geschéftszeiten).

People-Plattform-Services (,PPS")
(allgemein), einschlielich IDS und
Wanda (sowie alle Supportleistungen);
LOKALISATION SERVICES ODER
APPS

PPS sind Cloud-Services, die geteilte Infrastruktur- und Drittanbieter-Services nutzen, die unter Umstanden keine
geopolitische Trennung nach Zonen bieten. Im nachstehenden Uberblick sind die PPS und das Land (oder der
Ort) der Verarbeitung personenbezogener Daten, in dem dieser Service verwendet wird, aufgefihrt.

Service Ort, an dem der
Service die
Daten

verarbeitet oder

speichert

Geopolitische
Zone

Support wird vorrangig aus
Standorten bereitgestellt:

folgenden

Wanda Alle Vorwiegend

innerhalb der EU,
aber unter
Umstanden auch
andernorts, wo es
Azure standorte

gibt (z.B. USA).

EU-Lander, einschlielich Irland, Polen, Spanien
Vereinigte Staaten und sonstiger globaler Support
an anderen Standorten, sofern erforderlich

PPS, Wie oben fir Unit4 SaaS
Lokalisation
Services

Apps

Anhangig vom
Cloud-Einsatz

Verarbeitung und
Datenspeicherun
g erfolgt in der
ausgewahlten

oder
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Geo-politischen
Zone

Unit4 Professional Services und Unit4- | Thema Professionelle Dienstleistungen und Kundenerfolg werden bereitgestellt durch:
Kundenerfolgsfunktion

Implementierung | In dem Gebiet oder an dem Kundenstandort des eingetragenen Geschéftssitzes/der
und andere | Hauptniederlassung (wie zutreffend) und/oder in Portugal, je nachdem, was zwischen den
Projektservices Parteien in der Projektdokumentation bzw. einer Leistungsbeschreibung vereinbart ist.

Datenmigration In dem Gebiet oder an dem Kundenstandort des eingetragenen Geschaftssitzes/der
Hauptniederlassung (wie zutreffend) und/oder in Portugal, je nhachdem, was zwischen den
Parteien in der Projektdokumentation bzw. einer Leistungsbeschreibung vereinbart ist.

Fehlerbehebung | In dem entsprechenden Standort des Unit4-Support-Service und Portugal.

Kundenerfolg In dem entsprechenden Standort des Unit4-Support-Service und Portugal.

Fir Fragen oder Anmerkungen zu diesen Datenverarbeitungsinformationen ist der Ansprechpartner der:

Datenverarbeiter: Per Brief (adressiert an Global Data Protection Officer mit Kopie an Corporate Legal Department) P.O. Box 5005, 3528 BJ Utrecht, Niederlande
oder per E-Mail an privacy@unit4.com oder an die fir Mitteilungen im Vertrag angegebene Unit4-Adresse.

Datenverantwortlicher: Die fur Mitteilungen des Datenverantwortlichen im Vertrag angegebene Adresse.
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Wie in Absatz 6 der Datenverarbeitungsbedingungen dargelegt, sind die technischen und organisatorischen SicherheitsmaBhahmen in diesem Abschnitt
aufgefihrt und werden bei Bedarf erganzt oder geandert. Der Datenverantwortliche betrachtet diese MaRnahmen als geeignet fir die Verarbeitung
personenbezogener Daten.

Beschreibung der technischen und organisatorischen SicherheitsmaRnahmen, die der Auftragsverarbeiter in seinem Unternehmen (allgemein) implementiert hat:
Physische Sicherheit:

e Die physische Zugangskontrolle wird durch die Unit4-Einrichtungen gesteuert.

e Alle Buros verfigen uber Sicherheitssysteme fur die Zugangskontrolle durch Barrieren, z. B. Eingangstore, mit Personal besetzte Empfangstresen,
Brandschutztiren mit Alarmfunktion, Einbruchmeldeanlagen und/oder abschlieBbare Biros.

e Unit4 betreibt Zugangskontrollen mithilfe dessen, was Menschen wissen, wie Passworter oder personliche Zugangscodes, oder dessen, was Menschen bei
sich tragen, wie Sicherheitsausweise;

e  Serverrdume vor Ort verfligen (gegebenenfalls) tber zusétzliche physische Kontrollen.

. Eingeschrankter Zugang zu Sicherheitsbereichen oder sensiblen Daten, um nichtgenehmigten Zugang durch Besucher / nichtautorisierte Mitarbeiter zu
verhindern (durch abschlieBbare Biros oder Schrénke), sowie bei Bedarf der Grundsatz des leergeraumten Schreibtisches.

. Besucher bei Unit4 werden am Empfang kontrolliert (durch einen speziellen Empfangsmitarbeiter oder andere Mitarbeiter).

e Es werden Aktenvernichter oder andere geeignete sichere Entsorgungsmethoden fiir sensible Dokumente verwendet.

Virtuelle und Computer-Sicherheit:

e  Der zusténdige Vorgesetzte sorgt daflr, dass Mitarbeiter und Auftragnehmer alle Unit4 gehdrenden Anlagen in ihrem Besitz am Ende ihrer Beschéftigung
oder Vertragslaufzeit zurtickgeben. Es werden Aufzeichnungen uber die Riickgabe von Anlagen gepflegt.
e Unit4 verfolgt das Ziel, Daten als offentlich, vertraulich, geschiitzt oder sensibel zu klassifizieren. Daten werden dann entsprechend ihrer Klassifizierung
geschiitzt.
e  Medien (einschlieBlich Festplatten) werden sicher entsorgt, wenn sie nicht mehr benétigt werden. Alle sensiblen Materialien (Festplatten, Disketten usw.)
werden vor der Entsorgung oder physischen Vernichtung mit garantierter Deinstallations-Software (nicht durch Neuformatierung oder Loschung) entfernt.
e  Anti-Malware - wir verwenden die aktuellste Version von Branchenstandardlésungen zum Schutz vor Viren und Malware.
®  AuRerdem nutzt Unit4:
¢  Kontrollen Uibertragener Rechte;
®  Protokollierung und Kontrolle des Systemzugriffs;
®  Recovery-Mal3nahmen;
* die Fahigkeit, die Vertraulichkeit, Integritat, Verfgbarkeit und Belastbarkeit der Verarbeitungssysteme und -dienste auf Dauer sicherzustellen, und
® Systeme und Prozesse, um die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen;
e  Es bestehen Business Continuity- und Disaster Recovery-Plane unter Beriicksichtigung der Informationssicherheit.

Sicherheitsrichtlinien und Dokumentation:

. Das Global Leadership Team fiir Unit4 und/oder dessen jeweilige Management-Teams vor Ort haben die Kontrolle tiber globale wie lokale Plane fur das
Informationsmanagement und die Informationssicherheit, einschlie3lich aller Informationssicherheitsrichtlinien, mit denen identifizierten
Informationssicherheitsrisiken begegnet wird und die Unternehmensziele unterstitzt werden.

e Informationssicherheit und -management obliegen global dem Chief Information Security Officer und Global Data Protection Officer, die Ressourcen

verwalten, mit denen die Informationssicherheitsrichtlinie und der Informationssicherheitsprozess strategisch und insgesamt eingehalten werden.

Unit4 verflgt Uber Sicherheitsrichtlinien, die entsprechend der bewahrten Branchenpraxis regelmafRig aktualisiert und angepasst werden.

Unit4 verfiigt tiber eine Datenschutzrichtlinie und ein Wei3buch tiber die DSGVO, veréffentlicht unter www.unit4.com/terms.

Sofern vertrauliche Geschéftsinformationen ausgetauscht werden, schlie3t Unit4 mit Drittanbietern Geheimhaltungs- und Vertraulichkeitsvereinbarungen.

Unit4 sorgt dafiir, dass alle Mitarbeiter und Auftragnehmer in ihren Vertragen Standardverschwiegenheitsklauseln unterschreiben.

Unit4 ermdglicht allen Mitarbeitern Schulungen zu Datenschutz, Sicherheit und seinen zentralen Geschéftsprinzipien, wie oben dargelegt.

Beschreibung der technischen und organisatorischen SicherheitsmaRnahmen, die der Auftragsverarbeiter in Bezug auf die Bereitstellung der Unit4 SaaS
implementiert hat:

Datenschutz

Unit4 Cloud nutzt verschiedene Verfahren zum Schutz personenbezogener Daten in der Cloud. Nachstehend finden Sie einen umfassenden Uberblick tiber die
angewandten Kontrollen.

Sicherheitsfunktionen, -prozesse und -protokolle auf Netzwerkebene

e  Sichere Datenuibertragung tber 6ffentliche Netzwerke — samtlicher Datenverkehr wird Uber Branchenstandardprotokolle wie SSL/TLS und HTTPS
gesichert.

e  Systemsicherheit — Logische Authentifizierungs- und Autorisierungsmechanismen
. Firewalls — Firewall-Technologie der nachsten Generation, mit der die Kontrolle des ein- und ausgehenden Datenverkehrs gewahrleistet ist.

Sicherheitsfunktionen, -prozesse und -protokolle auf Datenbankebene

. Datensicherheit — Logische Authentifizierungs- und Autorisierungsmechanismen

e Datenbanksicherheit — Jeder Kunde verfiigt tber seine eigene sichere Datenbank, so dass die Partitionierung von Datenbanken nicht erforderlich ist
und die Kundendaten nicht mit anderen Daten vermischt werden. Im Ergebnis werden Kundendaten niemals unbeabsichtigt mit anderen ausgetauscht.

. Database Backups werden mit einer die gesamte Datenbank umfassenden Verschlisselungstechnologie wie Transparent Database Encryption
verschlisselt.

. Nicht-transaktionsbezogene Daten und Ordner werden standardgemaf systematisch verschlisselt (AES).

Unit4 Information zur da Datenverarbeitund mit EU-Standarddatenschutzklauseln v.1.2 September 2021 (DE) 10



. Unit4 verwendet Azure Key Vault fur die Kontrolle Gber Schlussel, die von Cloud-Anwendungen und -Services zur Datenverschlisselung genutzt
werden.

Fortwéhrend getestete und weiterentwickelte Sicherheit

Um unvorhergesehene Schwachstellen zu entdecken und unsere Erkennungs- und Reaktionsfunktionen zu verfeinern, untersuchen wir fortwahrend, wie wir
unseren Sicherheitsstatus verbessern und damit potentielle Datenschutzverletzungen abwehren kdnnen. Das operative Team der Unit4 Cloud, das den Betrieb
der Unit4 Cloud (Cloud-Infrastruktur, Cloud-Services, Produkte, Gerate und interne Ressourcen) genau Uberwacht und absichert — Penetrationstest und
Verbesserung unser Schutz-, Entdeckungs- und Wiederherstellungsféhigkeit in Bezug auf Cyberbedrohungen.

Entdeckung, Minderung und Reaktion bei Bedrohungen

In dem Mal3e, wie die Anzahl, Unterschiedlichkeit und Schwere von Cyberbedrohungen zugenommen haben, so ist auch unsere Sorgfalt bei der Entdeckung von
Bedrohungen und die Reaktion darauf gewachsen. Zentralisierte Uberwachungssysteme sorgen fiir standige Sichtbarkeit und zeitnahe Alarme. Die regelmaRige
Anwendung von Sicherheitspatches und -updates tragt dazu bei, Systeme vor bekannten Schwachstellen zu schitzen. Systeme zur Entdeckung von
Eindringversuchen und Malware sind darauf ausgerichtet, die Risiken durch Angriffe von auen zu entdecken und abzumildern. Im Falle bosartiger Aktivitaten
folgt unser Vorfallreaktionsteam bewahrten Verfahren fur die Behandlung von Vorféllen sowie die Kommunikation und Wiederherstellung. Das Team wendet
bewahrte Branchenverfahren an, um sowohl interne Teams als auch Kunden zu warnen. AuRerdem werden mit Sicherheitsberichten Zugriffsmuster Uberwacht,
damit potentielle Bedrohungen proaktiv identifiziert und eingeddammt werden kénnen.

Datentrennung

Daten sind die Wahrung der digitalen Wirtschaft und wir nehmen unsere Verantwortung fur den Schutz der Kundendaten sehr ernst. Sowohl technologische
Sicherheitsvorkehrungen wie verschliisselte Kommunikation als auch betriebliche Prozesse tragen dazu bei, dass Kundendaten sicher sind. In der Cloud kénnen
die Daten mehrerer Kunden auf denselben IT-Ressourcen gespeichert sein. Unit4 verwendet die logische Trennung, um die Daten der einzelnen Kunden von
denen anderer Kunden zu trennen. Unit4 SaaS ist darauf ausgelegt, den in einer Multitenant-Umgebung auftretenden Risiken entgegenzuwirken. Die
Datenspeicherung und -verarbeitung wird zwischen den Verbrauchern logisch getrennt, indem beispielsweise dedizierte Konten fur alle unserer Kunden zum
Einsatz kommen.

Datenverschlusselung

Unit4 bietet standardmaRig sicheren Zugriff auf alle seine Services, indem samtliche Daten bei der Ubertragung (iber dffentliche Netzwerke verschliisselt werden.
Dies geschieht ausschlief3lich iber sichere Protokolle wie HTTPS iber TLS mit der aktuellsten Sicherheitsverschliisselung. Das verwendete Verfahren ist eine
transparente die gesamte Datenbank umfassende Verschlisselung: TDE. Microsoft Azure-Kunden im Rahmen eines 6ffentlichen SaaS-Angebots erhalten die
TDE-Verschliisselung wahrend der Speicherung standardmafig.

Zugriffskontrolle

Kunden, die Unit4-Produkte in der Cloud verwenden, verfiigen Uber die vollstandige Front-End-Zugriffskontrolle auf ihre Anwendung. Die Verantwortung fiir die
Erstellung neuer Konten, die Kontenschlie3ung und -prufung fir die Unit4-Anwendung liegt demnach beim Kunden.

Unit4 verfligt weiterhin tGber einen eingeschrankten Back-End-Zugriff auf Kundendaten (durch eine direkte Datenbank-Verbindung). Der Zugriff durch Unit4 auf
personenbezogene Daten ist streng auf die Aktivitéaten begrenzt, die zur Installation, Implementierung, Wartung, Reparatur, Problembehebung oder Aktualisierung
der Losung notwendig sind. Alle Zugriffe werden protokolliert und sind auf eine kleine Gruppe von Cloud-Technikern und Support-Beratern beschrankt.
Zugriffsprotokolle werden in der zentralen Uberwachungslésung 365 Tage lang gespeichert. Bei Datenschutzverletzungen kann Unit4 auf Verlangen das
Zugriffsprotokoll vorlegen.

Meldung von Datenschutzverletzungen

Wenn Unit4 eine Datenschutzverletzung bekannt wird, meldet es diese dem Kunden unverziiglich. Kunden miissen dafiir sorgen, dass die im Unit4 Supportportal
aufgefuhrten Kontakte stets aktuell sind, da diese fur sdmtliche Kommunikation genutzt werden.

Eingebauter Datenschutz und eingebaute Datensicherheit

Die Unit4 Cloud-Plattform wurde von Grund auf unter dem Gesichtspunkt der Datensicherheit und des Datenschutzes gestaltet. Unit4 sorgt fir die fortwahrende
Verbesserung der Sicherheit der Lésung, indem Ergebnisse der jahrlichen Penetrationstests und Prifungen umgesetzt werden.

Unit4 und die Betreiber der Rechenzentren besitzen verschiedene Sicherheitszertifizierungen. Einzelheiten entnehmen Sie bitte der einschlagigen Service-
Beschreibung.

Beschreibung der technischen und organisatorischen SicherheitsmaBnahmen, die der Auftragsverarbeiter in Bezug auf die Bereitstellung der Unit4 People-
Plattform-Services (nur Cloud) implementiert hat:

Datenschutz

Die Unit4 People-Plattform nutzt verschiedene Verfahren zum Schutz personenbezogener Daten in der Cloud. Nachstehend finden Sie einen umfassenden
Uberblick uber die angewandten Kontrollen.

Sicherheitsfunktionen, -prozesse und -protokolle auf Netzwerkebene

. Sichere Datenubertragung Uber 6ffentliche Netzwerke — séamtlicher Datenverkehr wird Uber Branchenstandardprotokolle wie SSL/TLS und HTTPS
gesichert.

Authentifizierung

e Alle Services folgen dem Prinzip der geringsten Rechte und die Authentifizierung gegeniiber den Services und ihren APIs sind Uber
Branchenstandardverfahren gesichert. Fir die sichere Authentifizierung von Nutzern und/oder Client Services bei vertrauenswurdigen Parteien werden
OpenlD Connect und das zugrunde liegende oAuth 2.0-Protokoll verwendet, wobei sie die Identitdt und den Zugriff mithilfe Claims-basierter Token
validieren.

e HMAC (Hash-based Message Authentication) wird als alternative Methode fur die sichere Kommunikation zwischen Services verwendet.

Sicherheitsfunktionen, -prozesse und -protokolle auf Datenbankebene.

e  Samtliche in Speicherkonten gespeicherten Daten werden wahrend der Speicherung verschliisselt.

Bei allen Speicherkonten ist eine sichere Ubertragung erforderlich — samtlicher Datenverkehr wird {iber Branchenstandardprotokolle wie SSL/TLS und
HTTPS gesichert.

Alle in Azure Cosmos DB gespeicherten Daten werden wahrend der Speicherung und der Ubertragung verschliisselt.

Bei allen Azure SQL-Servern ist die transparente Datenverschlisselung (Transparent Data Encryption, TDE) aktiviert.

Bei allen Azure SQL Servern ist die Entdeckung und Priifung von Bedrohungen aktiviert.

Azure KeyVault wird zur Sicherung besonders sensibler Daten wie Service Principle-Anmeldedaten verwendet.
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Sicherheitsfunktionen, -prozesse und -protokolle auf Ubermittlungsebene.

e  Alle durch Azure Service Bus-Instanzen gespeicherten Daten werden wahrend der Speicherung verschlisselt.
e  Samtlicher Datenverkehr auf dem Azure Service Bus wird Uber Branchenstandardprotokolle wie SSL gesichert.

Weitere Informationen zur Sicherheitsrichtlinie und dem Sicherheitsprogramm erhalten Sie unter www.unit4.com/terms.

Datenverschliusselung

Die Unit4 People-Plattform-Services bieten standardmaRig sicheren Zugriff auf alle ihre Services, indem samtliche Daten bei der Ubertragung ber 6ffentliche
Netzwerke verschlisselt werden. Dies geschieht ausschlief3lich Uiber sichere Protokolle wie HTTPS ber TLS (1.2) mit der aktuellsten Sicherheitsverschlisselung.
Alle gespeicherten Daten sind verschlisselt.

Meldung von Datenschutzverletzungen

Wenn Unit4 eine Datenschutzverletzung bekannt wird, meldet es diese dem Kunden unverziglich. Kunden mussen dafir sorgen, dass die im Unit4 Supportportal
aufgefuhrten Kontakte stets aktuell sind, da diese fur samtliche Kommunikation genutzt werden.

Eingebauter Datenschutz und eingebaute Datensicherheit

Die Unit4 People-Plattform-Services wurden von Grund auf unter dem Gesichtspunkt der Datensicherheit und des Datenschutzes gestaltet. Unit4 sorgt fir die
fortwahrende Verbesserung der Sicherheit der Losung, indem Ergebnisse der jahrlichen Penetrationstests und Prifungen umgesetzt werden.
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Service

Unterauftragsverarbeiter
(Unternehmensname,
Standort usw.)

Ort der Verarbeitung

Art der Leistung nach
Unterauftragsverarbeiter / damit verwendetem Modul

Unit4 Professional
Services (falls an einen
Leistungserbringerpartner
als Unterauftrag
vergeben)

Wie im Vertrag festgelegt.

Wie im Vertrag festgelegt.

Wie im Auftragsformular festgelegt oder schriftlich mit dem
Kunden vereinbart.

Drittanbieter-Produkte
und -Leistungen nur

zutreffend, wenn durch
den Kunden erworben

Wie im Vertrag festgelegt.

Wie im Vertrag oder in weiteren
Abschnitten oder Anlagen zum
Vertrag im Zusammenhang mit
der Verarbeitung durch den
Drittanbieter festgelegt.

Software- und//oder Supportleistungen und/oder Cloud-
Services.

Unit4 SaaS

Microsoft Azure

Wie oben in Abschnitt 2, Absatz
5 angegeben

Anbieter von Cloud-Infrastruktur und -Services

Microsoft Dynamics

Wie oben in Abschnitt 2, Absatz
5 angegeben

Anbieter von Softwareleistungen, insbesondere Microsoft
Dynamics (einschlielich bestimmter Cloud-Infrastruktur).

Microsoft Wie oben in Abschnitt 2, Absatz Anbieter von Software-Tools und Office
5 angegeben

Conapto Wie oben in Abschnitt 2, Absatz Anbieter von Cloud-Infrastruktur und -Services
5 angegeben

Twilio - Sengrid Vereinigte Staaten von Amerika Mail Versand (EU SCCs — siehe Abschnitt 4)

(Privacy policy)

Unit4 SaaS-Talent
Management

Microsoft Azure

Dublin, Irland

Lésungsanbieter — Suite

LogDNA Vereinigte Staaten von Amerika Lésungsanbieter — Suite
(Datenschutzrichtlinie) ( EU SCCs — siehe Abschnitt 4)

Mandrill Vereinigte Staaten von Amerika Lésungsanbieter — Suite
(Datenschutzrichtlinie) ( EU SCCs — siehe Abschnitt 4)

Mixpanel Vereinigte Staaten von Amerika Lésungsanbieter — Suite

(Datenschutzrichtlinie)

( EU_ SCCs — siehe Abschnitt 4)

Rustici Software

AWS US-East-1
(Datenschutzrichtlinie)

Lésungsanbieter — Learn (nur SCORM)
( EU SCCs — siehe Abschnitt 4)

Sentry Vereinigte Staaten von Amerika Ldsungsanbieter — Suite
(Datenschutzrichtlinie) ( EU SCCs — siehe Abschnitt 4)

Slack Vereinigte Staaten von Amerika Lésungsanbieter — Perform
(Datenschutzrichtlinie) ( EU SCCs — siehe Abschnitt 4)

Wistia Vereinigte Staaten von Amerika Lésungsanbieter — Learn

(Datenschutzrichtlinie)

( EU SCCs — siehe Abschnitt 4)

People-Plattform-Services
(,PPS") (allgemein),
einschlieBlich IDS und
Wanda (sowie alle
Supportleistungen)

Microsoft Azure

Wie oben in Abschnitt 1, Absatz 5
und unter folgendem Link durch
Microsoft angegeben:
https://www.microsoft.com/en-
us/trustcenter/privacy/where-
your-data-is-located.

Anbieter von Cloud-Infrastruktur und Plattform-Services
(wie oben angegeben) in Abschnitt 1.

Twilio - Sengrid

Vereinigte Staaten von Amerika
(Privacy policy)

Mail Versand (EU SCCs — siehe Abschnitt 4)
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DURCHFUHRUNGSBESCHLUSS (EU) 2021/914 DER KOMMISSION
vom 4. Juni 2021

Uiber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlander gemaR der Verordnung (EU) 2016/679 des
Européaischen Parlaments und des Rates

ANHANG

STANDARDVERTRAGSKLAUSELN (Modul Zwei: Ubermittlung von Verantwortlichen an Auftragsverarbeiter)
ABSCHNITT |

Klausel 1

Zweck und Anwendungsbereich

a)Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der Verordnung (EU) 2016/679 des Européischen Parlaments und des
Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (*) bei der Ubermittlung personenbezogener Daten an ein Drittland eingehalten werden.

b)Die Parteien:

i)die in Anhang I.A aufgefuhrte(n) natirliche(n) oder juristische(n) Person(en), Behorde(n), Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden
+Einrichtung(en)“), die die personenbezogenen Daten Ubermittelt/n (im Folgenden jeweils ,Datenexporteur), und

ii)die in Anhang I.A aufgefuhrte(n) Einrichtung(en) in einem Drittland, die die personenbezogenen Daten direkt oder indirekt Uber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhalt/erhalten (im Folgenden jeweils ,Datenimporteur®),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) einverstanden erklart.
c) Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemé&R Anhang I.B.
d) Die Anlage zu diesen Klauseln mit den darin enthaltenen Anh&ngen ist Bestandteil dieser Klauseln.
Klausel 2
Wirkung und Unabé&nderbarkeit der Klauseln

a)Diese Klauseln enthalten geeignete Garantien, einschliellich durchsetzbarer Rechte betroffener Personen und wirksamer Rechtsbehelfe gemaR Artikel 46
Absatz 1 und Artikel 46 Absatz 2 Buchstabe ¢ der Verordnung (EU) 2016/679 sowie — in Bezug auf Dateniibermittiungen von Verantwortlichen an
Auftragsverarbeiter und/oder von Auftragsverarbeitern an Auftragsverarbeiter — Standardvertragsklauseln gemaf Artikel 28 Absatz 7 der Verordnung (EU)
2016/679, sofern diese nicht gedndert werden, mit Ausnahme der Auswahl des entsprechenden Moduls oder der entsprechenden Module oder der Erganzung
oder Aktualisierung von Informationen in der Anlage. Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusétzliche Garantien hinzuzufiigen, sofern diese weder unmittelbar noch
mittelbar im Widerspruch zu diesen Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

b) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemaR der Verordnung (EU) 2016/679 unterliegt.
Klausel 3
Drittbegiinstigte

a)Betroffene Personen konnen diese Klauseln als Drittbegiinstigte gegentiber dem Datenexporteur und/oder dem Datenimporteur geltend machen und
durchsetzen, mit folgenden Ausnahmen:

i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

i)Klausel 8 — Modul eins: Klausel 8.5 Buchstabe e und Klausel 8.9 Buchstabe b Modul zwei: Klausel 8.1 Buchstabe b, Klausel 8.9 Buchstaben a, ¢, d und e
Modul drei: Klausel 8.1 Buchstaben a, ¢ und d und Klausel 8.9 Buchstaben a, c, d, e, f und g Modul vier: Klausel 8.1 Buchstabe b und Klausel 8.3 Buchstabe b

iii) Klausel 9 — Modul zwei: Klausel 9 Buchstaben a, ¢, d und e Modul drei: Klausel 9 Buchstaben a, ¢, d und e

iv) Klausel 12 — Modul eins: Klausel 12 Buchstaben a und d Module zwei und drei: Klausel 12 Buchstaben a, d und f

V) Klausel 13
Vi) Klausel 15.1 Buchstaben ¢, d und e
Vii) Klausel 16 Buchstabe e

viii) Klausel 18 — Module eins, zwei und drei Klausel 18 Buchstaben a und b Modul vier: Klausel 18
b) Die Rechte betroffener Personen gemaf der Verordnung (EU) 2016/679 bleiben von Buchstabe a unberihrt.
Klausel 4

Auslegung
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a)Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in dieser
Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

c)Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten im Widerspruch
steht.

Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit zusammenhangenden Vereinbarungen zwischen den Parteien, die zu
dem Zeitpunkt bestehen, zu dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6
Beschreibung der Datenubermittlung(en)

Die Einzelheiten der Dateniibermittlung(en), insbesondere die Kategorien der libermittelten personenbezogenen Daten und der/die Zweck(e), zu dem/denen sie
Ubermittelt werden, sind in Anhang |.B aufgefhrt.

Klausel 7 — fakultativ
Kopplungsklausel

a)Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung der Parteien jederzeit entweder als Datenexporteur oder als
Datenimporteur beitreten, indem sie die Anlage ausfullt und Anhang I.A unterzeichnet.

b)Nach Ausfullen der Anlage und Unterzeichnung von Anhang |.A wird die beitretende Einrichtung Partei dieser Klauseln und hat die Rechte und Pflichten eines
Datenexporteurs oder eines Datenimporteurs entsprechend ihrer Bezeichnung in Anhang |.A.

¢) Fur den Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden Einrichtung keine Rechte oder Pflichten aus diesen Klauseln.
ABSCHNITT Il — PFLICHTEN DER PARTEIEN

Klausel 8

Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon iberzeugt zu haben, dass der Datenimporteur — durch die Umsetzung geeigneter
technischer und organisatorischer Malinahmen — in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
8.1. Weisungen

a)Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte Weisung des Datenexporteurs. Der Datenexporteur kann solche
Weisungen wéhrend der gesamten Vertragslaufzeit erteilen.

b) Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er diese Weisungen nicht befolgen kann.
8.2. Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fur den/die in Anhang |.B genannten spezifischen Zweck(e), sofern keine weiteren Weisungen
des Datenexporteurs bestehen.

8.3. Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln, einschlief3lich der von den Parteien ausgefillten Anlage, unentgeltlich
zur Verfugung. Soweit es zum Schutz von Geschéaftsgeheimnissen oder anderen vertraulichen Informationen, einschlie3lich der in Anhang Il beschriebenen
MaRnahmen und personenbezogener Daten, notwendig ist, kann der Datenexporteur Teile des Textes der Anlage zu diesen Klauseln vor der Weitergabe einer
Kopie unkenntlich machen; er legt jedoch eine aussagekraftige Zusammenfassung vor, wenn die betroffene Person andernfalls den Inhalt der Anlage nicht
verstehen wiirde oder ihre Rechte nicht ausiiben kdnnte. Auf Anfrage teilen die Parteien der betroffenen Person die Grinde fir die Schwérzungen so weit wie
moglich mit, ohne die geschwarzten Informationen offenzulegen. Diese Klausel gilt unbeschadet der Pflichten des Datenexporteurs gemaf den Artikeln 13 und 14
der Verordnung (EU) 2016/679.

8.4. Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig oder veraltet sind, unterrichtet er unverziiglich den Datenexporteur. In
diesem Fall arbeitet der Datenimporteur mit dem Datenexporteur zusammen, um die Daten zu léschen oder zu berichtigen.

8.5. Dauer der Verarbeitung und Loschung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur fur die in Anhang |.B angegebene Dauer verarbeitet. Nach Wahl des Datenexporteurs ldscht der Datenimporteur nach
Beendigung der Erbringung der Datenverarbeitungsdienste alle im Auftrag des Datenexporteurs verarbeiteten personenbezogenen Daten und bescheinigt dem
Datenexporteur, dass dies erfolgt ist, oder gibt dem Datenexporteur alle in seinem Auftrag verarbeiteten personenbezogenen Daten zuriick und léscht bestehende
Kopien. Bis zur Loschung oder Ruckgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fur den Datenimporteur lokale
Rechtsvorschriften gelten, die ihm die Riickgabe oder Léschung der personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die Einhaltung
dieser Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemalR den betreffenden lokalen
Rechtsvorschriften erforderlich ist. Dies gilt unbeschadet von Klausel 14, insbesondere der Pflicht des Datenimporteurs gemaf Klausel 14 Buchstabe e, den
Datenexporteur wahrend der Vertragslaufzeit zu benachrichtigen, wenn er Grund zu der Annahme hat, dass fiir ihn Rechtsvorschriften oder Gepflogenheiten
gelten oder gelten werden, die nicht mit den Anforderungen in Klausel 14 Buchstabe a im Einklang stehen.
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8.6. Sicherheit der Verarbeitung

a)Der Datenimporteur und, wahrend der Datenlbermittlung, auch der Datenexporteur treffen geeignete technische und organisatorische Mal3nahmen, um die
Sicherheit der Daten zu gewahrleisten, einschlie3lich des Schutzes vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur
Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu diesen Daten fihrt (im
Folgenden ,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der
Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden und dem/den Zweck(en) der Verarbeitung sowie den mit der Verarbeitung
verbundenen Risiken fir die betroffenen Personen gebiihrend Rechnung. Die Parteien ziehen insbesondere eine Verschliisselung oder Pseudonymisierung,
auch wahrend der Datenlibermittlung, in Betracht, wenn dadurch der Verarbeitungszweck erfillt werden kann. Im Falle einer Pseudonymisierung verbleiben die
zusétzlichen Informationen, mit denen die personenbezogenen Daten einer speziellen betroffenen Person zugeordnet werden kdnnen, soweit mdglich, unter
der ausschlieRlichen Kontrolle des Datenexporteurs. Zur Erfillung seinen Pflichten gemal diesem Absatz setzt der Datenimporteur mindestens die in Anhang Il
aufgefuihrten technischen und organisatorischen MaRnahmen um. Der Datenimporteur fuhrt regelmaRige Kontrollen durch, um sicherzustellen, dass diese
MaRnahmen weiterhin ein angemessenes Schutzniveau bieten.

b)Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, als dies fur die Durchfihrung, Verwaltung und
Uberwachung des Vertrags unbedingt erforderlich ist. Er gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

c)lm Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den
Datenimporteur gemaf? diesen Klauseln ergreift der Datenimporteur geeignete Malinahmen zur Behebung der Verletzung, darunter auch Manahmen zur
Abmilderung ihrer nachteiligen Auswirkungen. Zudem meldet der Datenimporteur dem Datenexporteur die Verletzung unverziglich, nachdem sie ihm bekannt
wurde. Diese Meldung enthélt die Kontaktdaten einer Anlaufstelle fir weitere Informationen, eine Beschreibung der Art der Verletzung (soweit mdglich, mit
Angabe der Kategorien und der ungeféhren Zahl der betroffenen Personen und der ungeféhren Zahl der betroffenen personenbezogenen Datensatze), die
wahrscheinlichen Folgen der Verletzung und die ergriffenen oder vorgeschlagenen Malnahmen zur Behebung der Verletzung und gegebenenfalls Malinahmen
zur Abmilderung etwaiger nachteiliger Auswirkungen. Wenn und soweit nicht alle Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die
urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen werden, sobald sie verfugbar sind, anschlieend ohne
unangemessene Verzdgerung bereitgestellt.

d)Unter Bericksichtigung der Art der Verarbeitung und der dem Datenimporteur zur Verfligung stehenden Informationen arbeitet der Datenimporteur mit dem
Datenexporteur zusammen und unterstiitzt ihn dabei, seinen Pflichten geméaR der Verordnung (EU) 2016/679 nachzukommen, insbesondere die zustandige
Aufsichtsbehorde und die betroffenen Personen zu benachrichtigen.

8.7. Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religibse oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der
eindeutigen Identifizierung einer natirlichen Person, Daten uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten iber
strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®), wendet der Datenimporteur die in Anhang |.B beschriebenen speziellen
Beschrankungen und/oder zusatzlichen Garantien an.

8.8. Weiterlibermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf dokumentierte Weisung des Datenexporteurs an Dritte weiter. Die Daten dirfen zudem nur an
Dritte weitergegeben werden, die (in demselben Land wie der Datenimporteur oder in einem anderen Drittland) auRRerhalb der Européaischen Union (%) anséssig
sind (im Folgenden ,Weiterlibermittlung*“), sofern der Dritte im Rahmen des betreffenden Moduls an diese Klauseln gebunden ist oder sich mit der Bindung daran
einverstanden erklart oder falls

i)die Weiteribermittlung an ein Land erfolgt, fir das ein Angemessenheitsbeschluss nach Artikel 45 der Verordnung (EU) 2016/679 gilt, der die Weitertibermittlung
abdeckt,

ii)der Dritte auf andere Weise geeignete Garantien gemaR Artikel 46 oder Artikel 47 der Verordnung (EU) 2016/679 im Hinblick auf die betreffende Verarbeitung
gewahrleistet,

iii)die Weitertibermittlung zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts-
oder regulatorischen Verfahren erforderlich ist oder

iv)die Weiteriibermittlung erforderlich ist, um lebenswichtige Interessen der betroffenen Person oder einer anderen naturlichen Person zu schitzen.

Jede Weiterlibermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen Garantien gemaf diesen Klauseln, insbesondere die Zweckbindung,
einhalt.

8.9. Dokumentation und Einhaltung der Klauseln

a)Der Datenimporteur bearbeitet Anfragen des Datenexporteurs, die sich auf die Verarbeitung gemaR diesen Klauseln beziehen, umgehend und in angemessener
Weise.

b)Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kdnnen. Insbesondere fiihrt der Datenimporteur geeignete Aufzeichnungen uber die im Auftrag
des Datenexporteurs durchgefuihrten Verarbeitungstatigkeiten.

c)Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfligung, die erforderlich sind, um die Einhaltung der in diesen Klauseln festgelegten
Pflichten nachzuweisen; auf Verlangen des Datenexporteurs ermdglicht er diesem, die unter diese Klauseln fallenden Verarbeitungstatigkeiten in
angemessenen Abstédnden oder bei Anzeichen fur eine Nichteinhaltung zu priifen, und tragt zu einer solchen Prufung bei. Bei der Entscheidung Uber eine
Uberpriifung oder Priifung kann der Datenexporteur einschlégige Zertifizierungen des Datenimporteurs beriicksichtigen.

d)Der Datenexporteur kann die Prufung selbst durchfiihren oder einen unabhéngigen Prifer beauftragen. Die Prifungen koénnen Inspektionen in den
Raumlichkeiten oder physischen Einrichtungen des Datenimporteurs umfassen und werden gegebenenfalls mit angemessener Vorankindigung durchgefihrt.

e)Die Parteien stellen der zustandigen Aufsichtsbehérde die unter den Buchstaben b und ¢ genannten Informationen, einschlieRlich der Ergebnisse von
Prifungen, auf Anfrage zur Verfligung.

Klausel 9
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Einsatz von Unterauftragsverarbeitern
MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

a) ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG. Der Datenimporteur besitzt die allgemeine Genehmigung des Datenexporteurs fir die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt sind. Der Datenimporteur unterrichtet den Datenexporteur mindestens [Zeitraum angeben]
im Voraus ausdriicklich in schriftlicher Form tiber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern
und raumt dem Datenexporteur damit ausreichend Zeit ein, um vor der Beauftragung des/der Unterauftragsverarbeiter/s Einwéinde gegen diese Anderungen
erheben zu kdnnen. Der Datenimporteur stellt dem Datenexporteur die erforderlichen Informationen zur Verfligung, damit dieser sein Widerspruchsrecht
ausuben kann.

b)Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Datenexporteurs), so
muss diese Beauftragung im Wege eines schriftlichen Vertrags erfolgen, der im Wesentlichen dieselben Datenschutzpflichten vorsieht wie diejenigen, die den
Datenimporteur gemaR diesen Klauseln binden, einschlieRlich im Hinblick auf Rechte als Drittbegunstigte fiir betroffene Personen. (°) Die Parteien erkldren sich
damit einverstanden, dass der Datenimporteur durch Einhaltung der vorliegenden Klausel seinen Pflichten gemaf Klausel 8.8 nachkommt. Der Datenimporteur
stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfillt, denen der Datenimporteur gemaR diesen Klauseln unterliegt.

c)Der Datenimporteur stellt dem Datenexporteur auf dessen Verlangen eine Kopie einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen
zur Verfugung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlie3lich personenbezogener Daten,
notwendig ist, kann der Datenimporteur den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d)Der Datenimporteur haftet gegentuber dem Datenexporteur in vollem Umfang dafir, dass der Unterauftragsverarbeiter seinen Pflichten gemaR dem mit dem
Datenimporteur geschlossenen Vertrag nachkommt. Der Datenimporteur benachrichtigt den Datenexporteur, wenn der Unterauftragsverarbeiter seinen
Pflichten gemaf diesem Vertrag nicht nachkommt.

e)Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine Drittbegunstigtenklausel, wonach der Datenexporteur — sollte der Datenimporteur faktisch
oder rechtlich nicht mehr bestehen oder zahlungsunféhig sein — das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter
anzuweisen, die personenbezogenen Daten zu Iéschen oder zuriickzugeben.

Klausel 10
Rechte betroffener Personen
MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

a)Der Datenimporteur unterrichtet den Datenexporteur unverzuglich uber jeden Antrag, den er von einer betroffenen Person erhalten hat. Er beantwortet diesen
Antrag nicht selbst, es sei denn, er wurde vom Datenexporteur dazu ermé&chtigt.

b)Der Datenimporteur unterstiitzt den Datenexporteur bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf Austibung ihrer Rechte gemaR der
Verordnung (EU) 2016/679 zu beantworten. Zu diesem Zweck legen die Parteien in Anhang Il unter Beriicksichtigung der Art der Verarbeitung die geeigneten
technischen und organisatorischen MaRnahmen, durch die Unterstitzung geleistet wird, sowie den Anwendungsbereich und den Umfang der erforderlichen
Unterstitzung fest.

c) Bei der Erfullung seiner Pflichten gemaR den Buchstaben a und b befolgt der Datenimporteur die Weisungen des Datenexporteurs.
Klausel 11
Rechtsbehelf

a)Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zuganglicher Form mittels individueller Benachrichtigung oder auf seiner
Website uber eine Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle Beschwerden, die er von einer betroffenen Person
erhélt.

[OPTION: Der Datenimporteur erklart sich damit einverstanden, dass betroffene Personen eine Beschwerde auch bei einer unabhangigen
Streitbeilegungsstelle (*!) einreichen kénnen, ohne dass fiir die betroffene Person Kosten entstehen. Er unterrichtet die betroffenen Personen in der unter
Buchstabe a beschriebenen Weise liber einen solchen Rechtsbehelfsmechanismus sowie daruiber, dass sie nicht verpflichtet sind, davon Gebrauch zu machen
oder bei der Einlegung eines Rechtsbehelfs eine bestimmte Reihenfolge einzuhalten.]

b)Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien beziiglich der Einhaltung dieser Klauseln bemiiht sich die betreffende Partei
nach besten Kraften um eine zugige gutliche Beilegung. Die Parteien halten einander Uber derartige Streitigkeiten auf dem Laufenden und bemuhen sich
gegebenenfalls gemeinsam um deren Beilegung.

c)Macht die betroffene Person ein Recht als Drittbegunstigte gemaf Klausel 3 geltend, erkennt der Datenimporteur die Entscheidung der betroffenen Person an,

i)eine Beschwerde bei der Aufsichtsbehdrde des Mitgliedstaats ihres gewdhnlichen Aufenthaltsorts oder ihres Arbeitsorts oder bei der zusténdigen
Aufsichtsbehorde gemaR Klausel 13 einzureichen,

i) den Streitfall an die zustandigen Gerichte im Sinne der Klausel 18 zu verweisen.

d)Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation oder Vereinigung ohne Gewinnerzielungsabsicht gemaR Artikel 80
Absatz 1 der Verordnung (EU) 2016/679 vertreten werden kann.

e)Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden Recht eines Mitgliedstaats verbindlichen Beschluss.

f)Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der betroffenen Person nicht ihre materiellen Rechte oder Verfahrensrechte beruhrt,
Rechtsbehelfe im Einklang mit geltenden Rechtsvorschriften einzulegen.

Klausel 12
Haftung

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
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a)Jede Partei haftet gegenliber der/den anderen Partei(en) fir Schaden, die sie der/den anderen Partei(en) durch einen Verstol3 gegen diese Klauseln verursacht.

b)Der Datenimporteur haftet gegentiber der betroffenen Person, und die betroffene Person hat Anspruch auf Schadenersatz fur jeden materiellen oder
immateriellen Schaden, den der Datenimporteur oder sein Unterauftragsverarbeiter der betroffenen Person verursacht, indem er deren Rechte als
Drittbeguinstigte gemaR diesen Klauseln verletzt.

c)Ungeachtet von Buchstabe b haftet der Datenimporteur gegenuber der betroffenen Person, und die betroffene Person hat Anspruch auf Schadenersatz fir
jeden materiellen oder immateriellen Schaden, den der Datenexporteur oder der Datenimporteur (oder dessen Unterauftragsverarbeiter) der betroffenen Person
verursacht, indem er deren Rechte als Drittbegtinstigte gemaf diesen Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs und, sofern
der Datenexporteur ein im Auftrag eines Verantwortlichen handelnder Auftragsverarbeiter ist, unbeschadet der Haftung des Verantwortlichen geman der
Verordnung (EU) 2016/679 oder gegebenenfalls der Verordnung (EU) 2018/1725.

d)Die Parteien erklaren sich damit einverstanden, dass der Datenexporteur, der nach Buchstabe ¢ fir durch den Datenimporteur (oder dessen
Unterauftragsverarbeiter) verursachte Schaden haftet, berechtigt ist, vom Datenimporteur den Teil des Schadenersatzes zurlickzufordern, der der
Verantwortung des Datenimporteurs fir den Schaden entspricht.

e)lst mehr als eine Partei fir Schaden verantwortlich, die der betroffenen Person infolge eines VerstoR3es gegen diese Klauseln entstanden sind, so haften alle
verantwortlichen Parteien gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien gerichtlich vorzugehen.

f)Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe e haftbar gemacht wird, berechtigt ist, von der/den anderen Partei(en) den
Teil des Schadenersatzes zurtickzufordern, der deren Verantwortung fiir den Schaden entspricht.

g) Der Datenimporteur kann sich nicht auf das Verhalten eines Unterauftragsverarbeiters berufen, um sich seiner eigenen Haftung entziehen.
Klausel 13

Aufsicht

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

a)[Wenn der Datenexporteur in einem EU-Mitgliedstaat niedergelassen ist:] Die Aufsichtsbehorde, die daftr verantwortlich ist, sicherzustellen, dass der
Datenexporteur bei Datentibermittlungen die Verordnung (EU) 2016/679 einhalt, fungiert als zustéandige Aufsichtsbehorde (entsprechend der Angabe in
Anhang 1.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen
Anwendungsbereich dieser Verordnung fallt und einen Vertreter geman Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 benannt hat:] Die Aufsichtsbehdrde
des Mitgliedstaats, in dem der Vertreter nach Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 niedergelassen ist, fungiert als zustandige Aufsichtsbehdrde
(entsprechend der Angabe in Anhang |.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen
Anwendungsbereich dieser Verordnung féllt, ohne jedoch einen Vertreter geman Artikel 27 Absatz 2 der Verordnung (EU) 2016/679 benennen zu mussen:] Die
Aufsichtsbehdrde eines der Mitgliedstaaten, in denen die betroffenen Personen niedergelassen sind, deren personenbezogene Daten gemaf diesen Klauseln
im Zusammenhang mit den ihnen angebotenen Waren oder Dienstleistungen ibermittelt werden oder deren Verhalten beobachtet wird, fungiert als zustandige
Aufsichtsbehdrde (entsprechend der Angabe in Anhang 1.C).

b)Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustandigen Aufsichtsbehoérde zu unterwerfen und bei allen Verfahren, mit
denen die Einhaltung dieser Klauseln sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere erklart sich der Datenimporteur damit
einverstanden, Anfragen zu beantworten, sich Prifungen zu unterziehen und den von der Aufsichtsbehdrde getroffenen MalRnahmen, darunter auch
AbhilfemaRnahmen und AusgleichsmaRnahmen, nachzukommen. Er bestétigt der Aufsichtsbehérde in schriftlicher Form, dass die erforderlichen MaBnahmen
ergriffen wurden.

ABSCHNITT Ill — LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES ZUGANGS VON BEHORDEN ZU DEN DATEN
Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln auswirken

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

a)Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fur die Verarbeitung personenbezogener Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland, einschlie3lich Anforderungen zur Offenlegung personenbezogener Daten oder Mafl3nahmen,
die offentlichen Behdrden den Zugang zu diesen Daten gestatten, den Datenimporteur an der Erflllung seiner Pflichten gemaf diesen Klauseln hindern. Dies
basiert auf dem Verstandnis, dass Rechtsvorschriften und Gepflogenheiten, die den Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht tber
MaRnahmen hinausgehen, die in einer demokratischen Gesellschaft notwendig und verhaltnismafig sind, um eines der in Artikel 23 Absatz 1 der Verordnung
(EU) 2016/679 aufgefuhrten Ziele sicherzustellen, nicht im Widerspruch zu diesen Klauseln stehen.

b)Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die folgenden Aspekte gebihrend berticksichtigt haben:

i)die besonderen Umstande der Ubermittlung, einschlieRlich der Lange der Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskandle, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den Zweck der Verarbeitung, die Kategorien und das Format der
tibermittelten personenbezogenen Daten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den Speicherort der tibermittelten Daten,

iiydie angesichts der besonderen Umstande der Ubermittlung relevanten Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittiandes (einschlieRlich
solcher, die die Offenlegung von Daten gegenuber Behérden vorschreiben oder den Zugang von Behdrden zu diesen Daten gestatten) sowie die geltenden
Beschrankungen und Garantien, (*2)

iiijalle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur Erganzung der Garantien gemaR diesen Klauseln eingerichtet wurden,
einschlieRlich MaRnahmen, die wahrend der Ubermittlung und bei der Verarbeitung personenbezogener Daten im Bestimmungsland angewandt werden.
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c)Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b nach besten Kraften bemiht hat, dem Datenexporteur sachdienliche
Informationen zur Verfigung zu stellen, und erkléart sich damit einverstanden, dass er mit dem Datenexporteur weiterhin zusammenarbeiten wird, um die
Einhaltung dieser Klauseln zu gewahrleisten.

d)Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu dokumentieren und sie der zustandigen Aufsichtsbehdrde auf Anfrage zur
Verfligung zu stellen.

e)Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den Datenexporteur unverziglich zu benachrichtigen, wenn er nach
Zustimmung zu diesen Klauseln Grund zu der Annahme hat, dass fir ihn Rechtsvorschriften oder Gepflogenheiten gelten, die nicht mit den Anforderungen in
Buchstabe a im Einklang stehen; hierunter fallt auch eine Anderung der Rechtsvorschriften des Drittlandes oder eine MaRnahme (z. B. ein
Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchstabe a im Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis
bezieht. [In Bezug auf Modul drei: Der Datenexporteur leitet die Benachrichtigung an den Verantwortlichen weiter.]

f)Nach einer Benachrichtigung geméaR Buchstabe e oder wenn der Datenexporteur anderweitig Grund zu der Annahme hat, dass der Datenimporteur seinen
Pflichten gemaf diesen Klauseln nicht mehr nachkommen kann, ermittelt der Datenexporteur unverziiglich geeignete MaRnahmen (z. B. technische oder
organisatorische MaRnahmen zur Gewahrleistung der Sicherheit und Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur ergreifen missen,
um Abhilfe zu schaffen, [in Bezug auf Modul drei: gegebenenfalls in Absprache mit dem Verantwortlichen]. Der Datenexporteur setzt die Dateniibermittlung aus,
wenn er der Auffassung ist, dass keine geeigneten Garantien firr eine derartige Ubermittlung gewéhrleistet werden kénnen, oder wenn er [in Bezug Modul drei:
vom Verantwortlichen oder] von der dafur zustéandigen Aufsichtsbehdrde dazu angewiesen wird. In diesem Fall ist der Datenexporteur berechtigt, den Vertrag
zu kiindigen, soweit es um die Verarbeitung personenbezogener Daten gemaR diesen Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so
kann der Datenexporteur von diesem Kindigungsrecht nur gegentber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes
vereinbart haben. Wird der Vertrag gemaf dieser Klausel gekiindigt, finden Klausel 16 Buchstaben d und e Anwendung.

Klausel 15

Pflichten des Datenimporteurs im Falle des Zugangs von Behdérden zu den Daten
MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

15.1. Benachrichtigung

a)Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit mdglich, die betroffene Person (gegebenenfalls mit Unterstiitzung des
Datenexporteurs) unverziglich zu benachrichtigen,

i)wenn er von einer Behorde, einschliel3lich Justizbehérden, ein nach den Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhalt, die gemafR diesen Klauseln Ubermittelt werden (diese Benachrichtigung muss Informationen Uber die
angeforderten personenbezogenen Daten, die ersuchende Behdrde, die Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort enthalten), oder

iijwenn er Kenntnis davon erlangt, dass eine Behdrde nach den Rechtsvorschriften des Bestimmungslandes direkten Zugang zu personenbezogenen Daten
hat, die gemaf diesen Klauseln Gibermittelt wurden; diese Benachrichtigung muss alle dem Datenimporteur verfiigbaren Informationen enthalten.

[In Bezug auf Modul drei: Der Datenexporteur leitet die Benachrichtigung an den Verantwortlichen weiter.]

b)Ist es dem Datenimporteur gemafl den Rechtsvorschriften des Bestimmungslandes untersagt, den Datenexporteur und/oder die betroffene Person zu
benachrichtigen, so erklart sich der Datenimporteur einverstanden, sich nach besten Kraften um eine Aufhebung des Verbots zu bemihen, damit méglichst
viele Informationen so schnell wie mdglich mitgeteilt werden kénnen. Der Datenimporteur verpflichtet sich, seine Anstrengungen zu dokumentieren, um diese
auf Verlangen des Datenexporteurs nachweisen zu kénnen.

c)Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist, erklart sich der Datenimporteur bereit, dem Datenexporteur wéahrend der
Vertragslaufzeit in regelmafRigen Abstanden mdglichst viele sachdienliche Informationen Uber die eingegangenen Ersuchen zur Verfigung zu stellen
(insbesondere Anzahl der Ersuchen, Art der angeforderten Daten, ersuchende Behérde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher
Anfechtungen usw.). [In Bezug auf Modul drei: Der Datenexporteur leitet die Informationen an den Verantwortlichen weiter.]

d)Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaR den Buchstaben a bis ¢ wahrend der Vertragslaufzeit aufzubewahren und der
zustandigen Aufsichtsbehorde auf Anfrage zur Verfugung zu stellen.

e)Die Buchstaben a bis c gelten unbeschadet der Pflicht des Datenimporteurs gemaf Klausel 14 Buchstabe e und Klausel 16, den Datenexporteur unverziglich
zu informieren, wenn er diese Klauseln nicht einhalten kann.

15.2. Uberpriifung der RechtméaRigkeit und Datenminimierung

a)Der Datenimporteur erklart sich damit einverstanden, die RechtméRigkeit des Offenlegungsersuchens zu uberprifen, insbesondere ob das Ersuchen im
Rahmen der Befugnisse liegt, die der ersuchenden Behorde tUbertragen wurden, und das Ersuchen anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem
Schluss kommt, dass hinreichende Griinde zu der Annahme bestehen, dass das Ersuchen nach den Rechtsvorschriften des Bestimmungslandes, gemaf
geltenden volkerrechtlichen Verpflichtungen und nach den Grundsatzen der Volkercourtoisie rechtswidrig ist. Unter den genannten Bedingungen sind vom
Datenimporteur mogliche Rechtsmittel einzulegen. Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige MaRnahmen, um die Wirkung
des Ersuchens auszusetzen, bis die zusténdige Justizbehdrde Uber dessen Begriindetheit entschieden hat. Er legt die angeforderten personenbezogenen
Daten erst offen, wenn dies nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen gelten unbeschadet der Pflichten des Datenimporteurs
geman Klausel 14 Buchstabe e.

b)Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren
und diese Unterlagen dem Datenexporteur zur Verfiigung zu stellen, soweit dies nach den Rechtsvorschriften des Bestimmungslandes zuléssig ist. Auf Anfrage
stellt er diese Unterlagen auch der zustandigen Aufsichtsbehérde zur Verfugung. [In Bezug auf Modul drei: Der Datenexporteur stellt die Beurteilung dem
Verantwortlichen zur Verfigung.]

c)Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines Offenlegungsersuchens auf der Grundlage einer verniinftigen Auslegung des
Ersuchens die zulassige Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV — SCHLUSSBESTIMMUNGEN

Klausel 16
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VerstoRe gegen die Klauseln und Beendigung des Vertrags
a)Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b)VerstoRt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht einhalten, setzt der Datenexporteur die Ubermittlung personenbezogener
Daten an den Datenimporteur aus, bis der Verstol? beseitigt oder der Vertrag beendet ist. Dies gilt unbeschadet von Klausel 14 Buchstabe f.

c)Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Daten gemaf diesen Klauseln betrifft, wenn

i)der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur geméaR Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb einer einmonatigen Aussetzung, wiederhergestellt wurde,

ii) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstof3t oder

iii)der Datenimporteur einer verbindlichen Entscheidung eines zusténdigen Gerichts oder einer zusténdigen Aufsichtsbehérde, die seine Pflichten gemaf diesen
Klauseln zum Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehdrde [in Bezug auf Modul drei: und den Verantwortlichen] tiber derartige Verstol3e.
Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kundigungsrecht nur gegeniiber der verantwortlichen Partei
Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben.

d)[In Bezug auf die Module eins, zwei und drei: Personenbezogene Daten, die vor Beendigung des Vertrags gemald Buchstabe ¢ Ubermittelt wurden, missen
nach Wahl des Datenexporteurs unverziglich an diesen zuriickgegeben oder vollstandig geldscht werden. Dies gilt gleichermaRen fir alle Kopien der Daten.]
[In Bezug auf Modul vier: Von dem in der EU ansassigen Datenexporteur erhobene personenbezogene Daten, die vor Beendigung des Vertrags gemaf
Buchstabe ¢ Ubermittelt wurden, missen unverziglich vollstandig geléscht werden, einschlielich aller Kopien.] Der Datenimporteur bescheinigt dem
Datenexporteur die Léschung. Bis zur Léschung oder Riickgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fir
den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die Rickgabe oder Loschung der Ubermittelten personenbezogenen Daten untersagen, sichert
der Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin gewabhrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie
dies gemaR den betreffenden lokalen Rechtsvorschriften erforderlich ist.

e)Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn i) die Europaische Kommission einen Beschluss nach Artikel 45
Absatz 3 der Verordnung (EU) 2016/679 erlasst, der sich auf die Ubermittlung personenbezogener Daten bezieht, fiir die diese Klauseln gelten, oder ii) die
Verordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes wird, an das die personenbezogenen Daten libermittelt werden. Dies gilt unbeschadet anderer
Verpflichtungen, die fiir die betreffende Verarbeitung gemaf der Verordnung (EU) 2016/679 gelten.

Klausel 17
Anwendbares Recht
MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht Rechte als Drittbeglinstigte zulésst. Die Parteien vereinbaren, dass dies
das Recht ist, das auf den Hauptvertrag Anwendung findet.

Klausel 18

Gerichtsstand und Zustéandigkeit

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

a) Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-Mitgliedstaats beigelegt.

b)Die Parteien vereinbaren, dass die die gemafl dem Hauptvertrag zustandigen Gerichte auch fir Streitigkeiten, die sich aus diesen Klauseln ergeben, zustandig
sind.

c)Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur auch vor den Gerichten des Mitgliedstaats erheben, in dem sie
ihren gewdhnlichen Aufenthaltsort hat.

d) Die Parteien erklaren sich damit einverstanden, sich der Zustéandigkeit dieser Gerichte zu unterwerfen.

(1) Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU) 2016/679 unterliegt und der im Auftrag eines Organs oder
einer Einrichtung der Union als Verantwortlicher handelt, so gewahrleistet der Ruickgriff auf diese Klauseln bei der Beauftragung eines anderen
Auftragsverarbeiters (Unterauftragsverarbeitung), der nicht unter die Verordnung (EU) 2016/679 fallt, ebenfalls die Einhaltung von Artikel 29 Absatz 4 der
Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG)
Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39), insofern als diese Klauseln und die geméaR Artikel 29 Absatz 3 der
Verordnung (EU) 2018/1725 im Vertrag oder in einem anderen Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter festgelegten
Datenschutzpflichten angeglichen sind. Dies ist inshesondere dann der Fall, wenn sich der Verantwortliche und der Auftragsverarbeiter auf die im Beschluss
2021/915 enthaltenen Standardvertragsklauseln stitzen.

(%) Die Daten miissen in einer Weise anonymisiert werden, dass eine Person im Einklang mit Erwéagungsgrund 26 der Verordnung (EU) 2016/679 nicht mehr
identifizierbar ist; auRerdem muss dieser Vorgang unumkehrbar sein.

(®) Das Abkommen (iber den Europdischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei EWR-Staaten Island, Liechtenstein und
Norwegen in den Binnenmarkt der Européischen Union. Das Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen
einbezogen und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR ansassigen Dritten nicht als
Weiteribermittlung im Sinne dieser Klauseln.

(Y) Das Abkommen Uber den Europaischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei EWR-Staaten Island, Liechtenstein und
Norwegen in den Binnenmarkt der Européischen Union. Das Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen
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einbezogen und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR anséassigen Dritten nicht als
Weiteribermittlung im Sinne dieser Klauseln.

(®) Siehe Artikel 28 Absatz 4 der Verordnung (EU) 2016/679 und, wenn es sich bei dem Verantwortlichen um ein Organ oder eine Einrichtung der Union handelt,
Artikel 29 Absatz 4 der Verordnung (EU) 2018/1725.

(5) Das Abkommen (ber den Européischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der drei EWR-Staaten Island, Liechtenstein und
Norwegen in den Binnenmarkt der Européischen Union. Das Datenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen
einbezogen und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im EWR ansassigen Dritten nicht als
Weiteribermittlung im Sinne dieser Klauseln.

(") Hierzu zahlt, ob die Ubermittiung und Weiterverarbeitung personenbezogene Daten umfassen, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religitse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, oder genetische Daten oder biometrische Daten
zum Zweck der eindeutigen ldentifizierung einer natirlichen Person, Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person
oder Daten uber strafrechtliche Verurteilungen oder Straftaten enthalten.

(®) Diese Anforderung ist gegebenenfalls vom Unterauftragsverarbeiter zu erfiillen, der diesen Klauseln gemaR Klausel 7 im Rahmen des betreffenden Moduls
beitritt.

(°) Diese Anforderung ist gegebenenfalls vom Unterauftragsverarbeiter zu erfiillen, der diesen Klauseln geméaR Klausel 7 im Rahmen des betreffenden Moduls
beitritt.

(*% Diese Frist kann um hochstens zwei weitere Monate verlangert werden, wenn dies unter Beriicksichtigung der Komplexitat und der Anzahl von Antragen
erforderlich ist. Der Datenimporteur unterrichtet die betroffene Person ordnungsgemaf und unverzuglich tiber eine solche Verlangerung.

(*Y) Der Datenimporteur darf eine unabhangige Streitbeilegung Uber eine Schiedsstelle nur dann anbieten, wenn er in einem Land niedergelassen ist, das das
New Yorker Ubereinkommen iiber die Anerkennung und Vollstreckung auslandischer Schiedsspriiche ratifiziert hat.

(*3) Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und Gepflogenheiten auf die Einhaltung dieser Klauseln kénnen in die Gesamtbeurteilung
verschiedene Elemente einflieRen. Diese Elemente kénnen einschlagige und dokumentierte praktische Erfahrungen im Hinblick darauf umfassen, ob es bereits
friiher Ersuchen um Offenlegung seitens Behodrden gab, die einen hinreichend repréasentativen Zeitrahmen abdecken, oder ob es solche Ersuchen nicht gab. Dies
betrifft insbesondere interne Aufzeichnungen oder sonstige Belege, die fortlaufend mit gebihrender Sorgfalt erstellt und von leitender Ebene bestatigt wurden,
sofern diese Informationen rechtmafig an Dritte weitergegeben werden kdnnen. Sofern anhand dieser praktischen Erfahrungen der Schluss gezogen wird, dass
dem Datenimporteur die Einhaltung dieser Klauseln nicht unmdglich ist, muss dies durch weitere relevante objektive Elemente untermauert werden; den Parteien
obliegt die sorgfaltige Priifung, ob alle diese Elemente ausreichend zuverlassig und reprasentativ sind, um die getroffene Schlussfolgerung zu bekréftigen.
Insbesondere missen die Parteien berlicksichtigen, ob ihre praktische Erfahrung durch offentlich verfiigbare oder anderweitig zugangliche zuverlassige
Informationen Uber das Vorhandensein oder Nicht-Vorhandensein von Ersuchen innerhalb desselben Wirtschaftszweigs und/oder Gber die Anwendung der
Rechtsvorschriften in der Praxis, wie Rechtsprechung und Berichte unabhéangiger Aufsichtsgremien, erhértet und nicht widerlegt wird.

ANLAGE
ERLAUTERUNG:

Es muss méglich sein, die fur jede Dateniibermittlung oder jede Kategorie von Dateniibermittlungen geltenden Informationen klar voneinander zu unterscheiden
und in diesem Zusammenhang die jeweilige(n) Rolle(n) der Parteien als Datenexporteur(e) und/oder Datenimporteur(e) zu bestimmen. Dies erfordert nicht
zwingend, dass fiir jede Datenuibermittlung bzw. jede Kategorie von Dateniibermittiungen und/oder fur jedes Vertragsverhaltnis getrennte Anlagen ausgefullt und
unterzeichnet werden missen, sofern die geforderte Transparenz bei Verwendung einer einzigen Anlage erzielt werden kann. Erforderlichenfalls sollten getrennte
Anlagen verwendet werden, um ausreichende Klarheit zu gewéahrleisten.

ANHANG |
A. LISTE DER PARTEIEN
MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

Datenexporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenexporteure und gegebenenfalls seines/ihres Datenschutzbeauftragten und/oder
Vertreters in der Européischen Union]

Wie in der Vereinbarung beschrieben.

Verarbeitungstatigkeit betreffend die Datenubermittlung gemaf dieser Klauseln:

Wie in der Vereinbarung beschrieben.

Rolle (Verantwortlicher/Auftragsverarbeiter):

Wie in der Vereinbarung beschrieben.

Datenimporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenimporteure, einschlieBlich jeder fir den Datenschutz zustéandigen Kontaktperson]
Wie in der Vereinbarung beschrieben.

Verarbeitungstétigkeit betreffend die Datentibermittlung gemag dieser Klauseln:

Wie in der Vereinbarung beschrieben.

Rolle (Verantwortlicher/Auftragsverarbeiter):

Wie in der Vereinbarung beschrieben.
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B. BESCHREIBUNG DER DATENUBERMITTLUNG

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
Kategorien betroffener Personen, deren personenbezogene Daten Ubermittelt werden
Wie in Klausel 1 und 3 der Datenverarbeitungsinformation beschrieben.
Kategorien der Ubermittelten personenbezogenen Daten

Wie in Klausel 1 und 3 der Datenverarbeitungsinformation beschrieben

Ubermittelte sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien, die der Art der Daten und den verbundenen Risiken in vollem
Umfang Rechnung tragen, z. B. strenge Zweckbindung, Zugangsbeschrankungen (einschlielich des Zugangs nur fur Mitarbeiter, die eine spezielle Schulung
absolviert haben), Aufzeichnungen tiber den Zugang zu den Daten, Beschrankungen fiir Weiteriibermittlungen oder zusétzliche Sicherheitsmanahmen

Wie in Klausel 1 und 3 der Datenverarbeitungsinformation beschrieben

Haufigkeit der Ubermittlung (z. B. ob die Daten einmalig oder kontinuierlich tibermittelt werden)

Wie in Klausel 1 und 3 der Datenverarbeitungsinformation beschrieben

Art der Verarbeitung

Wie in Klausel 1 und 3 der Datenverarbeitungsinformation beschrieben

Zweck(e) der Dateniibermittlung und Weiterverarbeitung

Wie in Klausel 1 und 3 der Datenverarbeitungsinformation beschrieben

Dauer, fur die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht méglich ist, die Kriterien fir die Festlegung dieser Dauer
Wie in Klausel 1 und 3 der Datenverarbeitungsinformation beschrieben

Bei Datentibermittlungen an (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer der Verarbeitung anzugeben.

Wie in Klausel 1 und 3 der Datenverarbeitungsinformation beschrieben

C. ZUSTANDIGE AUFSICHTSBEHORDE

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

Die zustandige Aufsichtsbehdorde ist die niederlandische Behorde:

“De Autoriteit Persoonsgegevens®.

(Sofern unter Klausel 13 nicht anders erforderlich).

ANHANG I

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN
MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

ERLAUTERUNG:

Die technischen und organisatorischen MaBnahmen mussen konkret (nicht allgemein) beschrieben werden. Beachten Sie hierzu bitte auch die allgemeine
Erlauterung auf der ersten Seite der Anlage; insbesondere ist klar anzugeben, welche Malinahmen fiir jede Dateniibermittlung bzw. jede Kategorie von
Datenubermittlungen gelten.

Beschreibung der von dem/den Datenimporteur(en) ergriffenen technischen und organisatorischen Mal3nahmen (einschlie3lich aller relevanten Zertifizierungen)
zur Gewahrleistung eines angemessenen Schutzniveaus unter Berlcksichtigung der Art, des Umfangs, der Umstande und des Zwecks der Verarbeitung sowie
der Risiken fur die Rechte und Freiheiten natlrlicher Personen

Bei Datenlibermittiungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen technischen und organisatorischen Ma3nahmen zu beschreiben, die der
(Unter-)Auftragsverarbeiter zur Unterstitzung des Verantwortlichen und (bei Datenubermittiungen von einem Auftragsverarbeiter an einen
Unterauftragsverarbeiter) zur Unterstitzung des Datenexporteurs ergreifen muss.

Wie in Klausel 2 der Datenverarbeitungsinformation beschrieben

ANHANG I

LISTE DER UNTERAUFTRAGSVERARBEITER

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
ERLAUTERUNG:

Dieser Anhang muss fir die Module zwei und drei im Falle einer gesonderten Genehmigung von Unterauftragsverarbeitern ausgefillt werden (Klausel 9
Buchstabe a, Option 1).

N/A
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