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TILLAMPNINGSOMRADET FOR DESSA PERSONUPPGIFTSBITRADESVILLKOR

Kunden, hadanefter kallad Personuppgiftsansvarig, ar personuppgiftsansvarig for Personuppgifterna och
bestammer dndamalen och medlen fér hur Personuppgifter som avser Registrerade Behandlas, eller ska
Behandlas.

Unit4, hadanefter kallad Personuppgiftsbitradet, &r ett personuppgiftsbitrdde som agerar fér den
Personuppgiftsansvariges rakning, utan att sta direkt under den Personuppgiftsansvariges ansvar.

Personuppgiftsbitradet ska Behandla Personuppgifterna at den Personuppgiftsansvarige (och den
Personuppgiftsansvarige godkanner detta) i enlighet med Dataskyddslagstiftningen och dessa
Personuppgiftsbitradesvillkor inklusive dess bilagor.

| Bilaga 1 beskrivs, utan begransning, andaméalen och medlen med Behandlingen, kategorierna av
Personuppgifter som ska Behandlas, lagringstiden fér sddana Personuppgifter och landet/landerna (eller
platsen/platserna) dar Personuppgifterna ska Behandlas.

Bilaga 2 anger de tillampliga sakerhetsatgarder som implementerats av Personuppgiftsbitradet, och som
den Personuppgiftsansvarige bekréftar ar adekvata.

Bilaga 3 anger uppgifter avseende eventuella Underbitréaden.

Bilaga 4 innehaller EU:s standardavtalsklausuler, som &r tillampliga i det fall 6verféring av Personuppgifter
sker till tredje land utanfér EES.

Parterna ska uppdatera bilagorna under avtalstiden for dessa Personuppgiftsbitradesvillkor, om
nédvandigt.

BEHANDLING

Personuppgiftsbitradet och den Personuppgiftsansvarige ska i god tid tillhandahalla varandra all
nddvandig information som krévs for korrekt efterlevnad av Dataskyddslagstiftningen.

Behandling av Personuppgifter utfors i det land/p& den plats, eller de lander/de platser, som anges i Bilaga
1. Genom att ingd ett Avtal, ger den Personuppgiftsansvarige sitt uttryckliga godkannande till Behandling
av Personuppgifterna i de lander/platser som anges i Bilaga 1.

For det fall att Personuppgifterna ska Behandlas i ett land utanfér Europeiska unionen (EU)/Europeiska
Ekonomiska Samarbetsomradet (EES), for vilket EU-kommissionen inte utfardat ett beslut om att det
aktuella landet sakerstéller en adekvat skyddsniva, ska Parterna, for att sakerstélla att lampliga avtalade
skyddsatgarder foreligger, efterleva sina respektive ataganden och skyldigheter i EU:s
standardavtalsklausuler som bifogats i Bilaga 4 till dessa Personuppgiftsbitradesvillkor (eller uppfylla
saddana andra lampliga skyddsatgarder som Tillsynsmyndigheten eller en behdrig lagstiftare anger
uppfyller villkoren for en adekvat skyddsniva for dataskydd), och den Personuppgiftsansvarige medger
harmed, och instruerar Personuppgiftsbitradet att utféra sddan Behandling.

PERSONUPPGIFTSBITRADETS SKYLDIGHETER

Personuppgiftsbitradet ska Behandla Personuppgifter pa ett korrekt och omsorgsfullt sétt i enlighet med
villkoren i dessa Personuppgiftsbitradesvillkor och ska sakerstélla efterlevnaden av
Dataskyddslagstiftningen till skydd for Personuppgifter.

Personuppgiftsbitrddet ska enbart Behandla Personuppgifterna i samband med fullgérandet av Avtalet och
den Personuppgiftsansvariges skriftliga instruktioner, savida inte Personuppgiftsbitradet ar skyldig enligt
lag att Behandla uppgifterna for andra andamal. Om en sadan skyldighet foreligger ska
Personuppgiftsbitradet informera den Personuppgiftsansvarige om den relevanta lagbestammelsen och
Personuppgiftsbitradets skyldighet.

Personuppgiftsbitradet ska endast Behandla Personuppgifterna for de &ndamal som anges i de mottagna
instruktionerna och i syfte att fullgéra skyldigheterna enligt dessa Personuppgiftsbitradesvillkor.
Personuppgiftsbitradet har inte ratt att anvanda Personuppgifterna for andra andamal.

Personuppgiftsbitradet far inte 6verféra Personuppgifterna till en Tredje part (annat &n till den Registrerade
eller till person som ar godkand av den Personuppgiftsansvarige eller Personuppgiftsbitradet att Behandla
Personuppgifterna), savida inte en sddan 6verforing sker pa instruktion frdn den Personuppgiftsansvarige
eller i samband med fullgérandet av dessa Personuppgiftshitradesvillkor (inklusive bilagorna) eller nar det
ar ndédvandigt for att uppfylla en skyldighet enligt lag.

Personuppgiftsbitradet far inte &ndra Personuppgifterna, savida inte den Personuppgiftsansvarige
instruerar om en sadan andring.

Personuppgiftsbitrddet ska hjalpa den Personuppgiftsansvarige i rimlig omfattning for att hantera en
begaran fran en Registrerad om utévande av sina rattigheter enligt Dataskyddslagstiftningen, innefattande
men inte begransat till att (i) sakerstélla att de Registrerade far tillgang till sina Personuppgifter, (ii) pa den
Registrerades forfrdgan, ratta eller radera Personuppgifter, (i) pa den Registrerades forfragan,
tillhandahalla dokumentation som utvisar att rattelse eller radering skett, (iv) pd den Registrerades
forfrdgan, tillhandahdlla de Personuppgifter som den Registrerade har lamnat till den
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5.3

Personuppgiftsansvarige och som den Personuppgiftsansvarige har lamnat till Personuppgiftsbitradet, och
(v) p& den Registrerades forfragan, 6verfora Personuppgifter till en annan personuppgiftsansvarig
(dataportabilitet). Personuppgiftsbitradet ska tillhandahélla Personuppgifterna i ett strukturerat, allmant
anvant och maskinlasbart format i handelse av en begiran om aterlamning eller utldmnande av
Personuppgifterna.

Om Personuppgiftshitradet mottager en forfragan eller invandning fran en Registrerad (vilket kan innefatta
(men inte ar begransat till) en férfrdgan om information, tillgang, rattelse, datadverforing, begransning av
behandling, eller éverféring av Personuppgifter) ska Personuppgiftsbitradet omedelbart vidarebefordra
forfragan till den Personuppgiftsansvarige.

Personuppgiftsbitradet ska fora ett register 6ver alla kategorier av Behandlingar som goérs fér den
Personuppgiftsansvariges  rakning, i enlighet med kraven i Dataskyddslagstiftningen.
Personuppgiftsansvarig ska tillhandahélla Personuppgiftsbitradet all nédvandig information som behévs
for detta syfte.

Personuppgiftsbitradet ska, om det rér Personuppgiftshitradets teknologi eller processer, bistd den
Personuppgiftsansvarige om en konsekvensbedémning avseende dataskydd kravs enligt
Dataskyddslagstiftningen.

Om den Personuppgiftsansvarige ar foremal for en specifik begaran om information frdn en Registrerad
eller annan tredje part (annat an den Registrerade eller person som ar behorig att Behandla
Personuppgifterna under den Personuppgiftsansvariges eller Personuppgiftsbitradets direkta ansvar),
som &r beréttigad att framstdlla en sadan begaran, ska Personuppgiftsbitradet bistd den
Personuppgiftsansvarige darmed. Personuppgiftsbitradet ska inte vidta nagra atgarder avseende
forfragningar fran Registrerade eller tredje parter (annat 4n den Registrerade eller till person som ar
godkand av den Personuppgiftsansvarige eller Personuppgiftsbitrddet att Behandla Personuppgifterna),
savida inte den Personuppgiftsansvarige har instruerat Personuppgiftsbitradet darom pa forhand. Om en
Registrerad kontaktar Personuppgiftsbitradet for att utdva sina rattigheter enligt Tillamplig Lag ska
Personuppgiftsbitradet omedelbart vidarebefordra en sadan forfragan till den Personuppgiftsansvarige.

DEN PERSONUPPGIFTSANSVARIGES SKYLDIGHETER

Den Personuppgiftsansvarige ansvarar for lagligheten av Behandlingen av Personuppgifterna, och
uppfyllelse av legala krav enligt Dataskyddslagstiftningen, inklusive, men inte begrénsat till, skyddet fér de
Registrerades rattigheter.

Den Personuppgiftsansvarige ansvarar sjalvstandigt for att bestamma &ndamalen och medlen for
Behandlingen av Personuppgifter.

Den Personuppgiftsansvarige ansvarar for att informera de Registrerade och garantera att de Registrerade
kan utdva sina rattigheter enligt Dataskyddslagstiftningen och annan tillamplig lagstiftning och regelverk
till skydd fér personuppgifter, och for kommunikation med de Registrerade.

Den Personuppgiftsansvarige garanterar att de insamlade Personuppgifterna &r adekvata, relevanta och
inte for omfattande i relation till de andamal for vilka Personuppgifterna 6verfors och (pa annat satt)
Behandlas.

Den Personuppgiftsansvarige ska omedelbart informera Personuppgiftsbitradet om fel eller oegentligheter
uppstar avseende Behandlingen.

Den Personuppgiftsansvarige ska, i god tid och enlighet med det 6verenskomna format som anges i Bilaga
1, tillhandahalla all information som Personuppgiftshitradet kan behéva fér Behandlingen.

Den Personuppgiftsansvarige ansvarar for (i forhallandet mellan Parterna, och i forhallande till de
Registrerade och Tillsynsmyndigheten att: (i) tillse att de Registrerade har lamnat erforderliga samtycken
foér Behandlingen av Personuppgifter av Personuppgiftsbitradet (och eventuella Underbitrdden); och (ii)
alla krav och klagomal som harrér fran Personuppgiftsbitradets atgarder, i den utstrackning som sadana
atgarder beror pa instruktioner fran den Personuppgiftsansvarige.

UNDERBITRADEN

Personuppgiftsbitradet far inte anlita Underbitraden utan ett féregdende skriftligt godkannande fran den
Personuppgiftsansvarige. Genom att ingd Avtalet har den Personuppgiftsansvarige godkant att
Personuppgiftsbitradet anlitar de Underbitrdden som finns angivna i Bilaga 3.

Personuppgiftsbitradet ska underratta den Personuppgiftsansvarige skriftligen vid planerade férandringar,
sasom vid byte av Underbitraden. Den Personuppgiftsansvarige kan skriftligen invanda mot sadana
forandringar inom sju (7) dagar efter mottagande av den skriftliga underrattelsen om sadan férandring.

Personuppgiftshitradets anlitande av ett Underbitrade paverkar inte p& négot satt de skyldigheter
Personuppgiftshitradet har gentemot den Personuppgiftsansvarige. Underbitradet far endast ges tillgang
till de relevanta Personuppgifterna nar Underbitradet uppfyller (eller sakerstéller uppfyllelse av)
skyldigheterna  enligt dessa Personuppgiftsbitradesvillkor i alla véasentliga avseenden.
Personuppgiftshitradet ska inga ett skriftigt avtal med varje Underbitrade avseende behandlingen av
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Personuppgifter, som ska uppfylla kraven i Dataskyddslagstiftningen, och dar sa ar praktiskt genomforbart,
vara péa vasentligen samma villkor som de som anges i dessa Personuppgiftsbhitradesuvillkor.

Bilaga 3 anger nuvarande Underbitraden, geografisk plats for Behandlingen och beskrivning av de tjanster
som tillhandahalls av respektive Underbitrade. Parterna ska, om nédvandigt och inom skalig tid efter en
férandring, uppdatera denna Bilaga under avtalstiden for Avtalet.

Om Personuppgiftsbitrddet har underkontrakterat skyldigheter till ett Underbitréde som har godkénts av
den Personuppgiftsansvarige (under Avtalet, eller enligt senare ladmnat godk&nnande), ska
Personuppgiftsbitradet vara ansvarig under dessa Personuppgiftsbitradesvillkor for alla atgarder som
vidtas av sddant Underbitrade.

Om Personuppgiftshitradet har underkontrakterat skyldigheter till ett Underbitrade, kan den
Personuppgiftsansvarige (under vissa omstéandigheter) lamna instruktioner till Underbitradet avseende
Behandlingen av den Personuppgiftsansvariges Personuppgifter av Underbitradet. Under sadana
omstandigheter ar inte  Personuppgiftsbitradet ansvarigt for ett brott mot dessa
Personuppgiftsbitradesvillkor som uppkommer till féljd av att Underbitrddet agerar i enlighet med den
Personuppgiftsansvariges instruktioner, oavsett om Personuppgiftsbitrddet &r medvetna om dessa eller ej.

SAKERHET OCH PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska vidta sddana tekniska och organisatoriska sakerhetsatgarder, i enlighet med
Dataskyddslagstiftningen och god branschstandard, som ar nédvandiga for att sékerstélla tillganglighet,
integritet och sekretess i férhallande till Personuppgifterna och for att skydda Personuppgifterna mot forlust
eller olaglig Behandling. For att kunna uppfylla dessa krav, ska den Personuppgiftsansvarige informera
Personuppgiftsbitrddet om de sakerhetskrav som géller fér Personuppgifterna och, vid forandringar i
Behandlingen av Personuppgifter, i god tid tillhandahalla den information som kréavs.

De tekniska och organisatoriska sakerhetsatgarderna finns beskrivna i Bilaga 2 och 6verensstammer med
allmant godtagbara sakerhetsstandarder. Den Personuppgiftsansvarige bekréaftar att denne ar inforstadd
med att de arrangemang som framgar av Bilaga 2 ar tillrackliga for att sakerstélla en lamplig sakerhetsniva
for Personuppgifterna, i enlighet med Dataskyddslagstiftningen.

Personuppgiftsbitradet ska underratta den Personuppgiftsansvarige utan onddigt dréjsmal efter att ha fatt
vetskap om en Personuppgiftsincident.

Den underréattelse som avses i avsnitt 6.3 ska atminstone innehalla:

6.4.1  en beskrivning av Personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de kategorier av
och det ungefarliga antalet Registrerade som berérs samt de kategorier av och det ungefarliga
antalet Personuppgifter som berors;

6.4.2 namnet pa och kontaktuppgifterna fér Dataskyddsombudet eller annan kontaktperson fran vilken
mer information kan erhallas;

6.4.3  en beskrivning av de sannolika konsekvenserna av Personuppgiftsincidenten; och

6.4.4 en beskrivning av de atgarder som Personuppgiftsbitradet har vidtagit for att atgarda
Personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess potentiella
negativa effekter.

Vid en Personuppgiftsincident ska Personuppgiftsbitradet bistd den Personuppgiftsansvarige med att
fullgéra dennes lagstadgade informationsskyldighet gentemot Tillsynsmyndigheter och/eller de
Registrerade.

Om Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige avseende
Behandling strider mot Dataskyddslagstiftningen, ska denne omedelbart informera den
Personuppgiftsansvarige darom.

YTTERLIGARE SEKRETESBESTAMMELSER

Personuppgiftsbitrddet ska behandla alla Personuppgifter som Behandlas under Avtalet med
sekretess, och ska vidta alla nodvandiga &atgarder for att uppratthdlla sekretessen for
Personuppgifterna. Personuppgiftsbitradet ska ocksa tillse att sddan sekretess galler for dess
anstallda och anlitad personal som har tillgang till Personuppgifterna.

Sekretesskyldigheten som hénvisas till i denna punkt ska inte galla om den Personuppgiftsansvarige
har lamnat skriftligt tillstdnd att lamna ut Personuppgifterna till en tredje part, eller ar skyldig enligt lag
att lamna ut Personuppgifterna till en tredje part.

REVISIONER

Personuppgiftsbitrddet ger den Personuppgiftsansvarige mdjlighet att kontrollera Personuppgiftsbitradets
efterlevnad av dessa Personuppgiftsbitradesvillkor, eller medger en revision som goérs av oberoende
revisorer, pa den Personuppgiftsansvariges bekostnad, utan anvandning av den Personuppgiftsbitradets
konfidentiella information och utan att stéra Personuppgiftsbitradets verksamhet. Om revisionen visar att
Personuppgiftsbitradet inte fullgér sina &taganden enligt dessa Personuppgiftsbitradesvillkor ska
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Personuppgiftsbitradet atgarda sddana brister s snart ar praktiskt mojligt. | sadant fall ska
Personuppgiftsbitrddet betala skaliga och verifierade kostnader for revisorn (betalning sker endast mot
uppvisande av en giltig faktura fran revisorerna for sddana kostnader).

Revision far 4ga rum hogst en gang per ar, sdvida det inte finns pavisbara omstandigheter som utvisar att
Personuppgiftsbitradet inte fullgér sina ataganden enligt dessa Personuppgiftsbitradesvillkor.
Personuppgiftsbitradet ska tillhandahalla all information som rimligen ar nédvandig for att utféra revisionen.

Vid en inspektion av en Tillsynsmyndighet eller av en annan behdrig myndighet ("Myndighet”), ska
Personuppgiftsbitrddet samarbeta i den utstrdckning som rimligen kravs och informera den
Personuppgiftsansvarige darom sa snart som mdgjligt.

Personuppgiftsbitradet ska utse en kontaktperson som assisterar den Personuppgiftsansvarige
fullggrande av informationsskyldigheter som uppkommer till féljld av Behandlingen, och
Personuppgiftsbitradet ska informera den Personuppgiftsansvarige om kontaktuppgifterna till
kontaktpersonen.

ANDRINGAR

For det fall forandringar av ataganden och skyldigheter enligt Avtalet kan medfora konsekvenser for
Behandlingen av Personuppgifter, ska Personuppgiftsbitrddet ge den Personuppgiftsansvarige en skriftlig
(inklusive via e-post) underrattelse om de féreslagna andringarna till dessa Personuppgiftsbitradesvillkor.
Den Personuppgiftsansvarige ska meddela eventuella invandningar inom 10 Arbetsdagar fran
mottagandet av underréttelsen, och om invandning ej gors, ska den Personuppgiftsansvarige anses ha
accepterat andringarna.

Andringar av bilagorna till dessa Personuppgiftsbitradesvillkor kan ske genom skriftligt meddelande
(inklusive via e-post) frAn Personuppgiftsbitradet till den Personuppgiftsansvarige, varvid versionsnummer
och datum fér den uppdaterade versionen ska anges. Vasentliga &ndringar av bilagorna kommer inte att
goras utan att den Personuppgiftsansvarige fatt mojlighet att invanda daremot.

OMSESIDIG SKADESLOSHETSFORBINDELSE

Personuppgiftsbitradet ska halla den Personuppgiftsansvarige skadeslés fran boter och/eller
sanktionsavgifter som Tillsynsmyndigheten, eller annan pa Tillsynsmyndighetens vagnar, pafor den
Personuppgiftsansvarige, och fran krav pa skadestand fran Registrerade, om det har faststallts att sddana
boter och/eller sanktionsavgifter eller skadestandsansprak ar en direkt foljd av att Personuppgiftsbitradet
har Behandlat Personuppgifter i strid med sadana skyldigheter som aligger Personuppgiftshitradet enligt
Dataskyddslagstiftningen eller annan tillamplig lagstiftning for dataskydd.

For att kunna tillgodogora sig skadesloshetsatagandet i denna punkt 9.1 ska den Personuppgiftsansvarige:

0] omedelbart skriftligen informera Personuppgiftsbitradet om existensen av och innehallet i ett
ersattningsansprak fran en Registrerad eller en utredning eller annan instruktion som kan leda till
att Tillsynsmyndigheten avser att fatta, eller fattar, ett beslut om péaférande av
boter/sanktionsavgift;

(ii) agera i samrad med Personuppgiftsbitradet avseende atgarder och kommunikation med
Tillsynsmyndigheten eller den Registrerade;

(i) om det finns skal, invanda mot och/eller 6verklaga paférda boter/sanktionsavgifter; och

(iv) lata Personuppgiftsbitradet sjalvstandigt hantera arendet, inklusive forlikningar. For detta syfte

ska den Personuppgiftsansvarige samarbeta med och tillhandahalla nédvandiga fullmakter och
information till Personuppgiftsbitradet, for att Personuppgiftsbitrddet ska kunna tillvarata sin rétt i
forhallande till de legala atgarderna och, om nédvandigt, agera i den Personuppgiftsansvariges
namn.

Den Personuppgiftsansvarige ska halla Personuppgiftsbitradet skadeslos fran boter och/eller
sanktionsavgifter som Tillsynsmyndigheten, eller annan pa Tillsynsmyndighetens vagnar, pafor den
Personuppgiftsbitradet, och fran krav p& skadestand fran Registrerade, om det har faststéllts att sddana
boter och/eller sanktionsavgifter eller skadestandsansprak ar en foljd av att den Personuppgiftsansvarige
har brutit mot sina skyldigheter enligt Dataskyddslagstiftningen eller annan tillamplig lagstiftning for
dataskydd.

For att kunna tillgodogora sig skadesléshetsatagandet i denna punkt 9.2 ska Personuppgiftsbitradet:

0] omedelbart skriftligen informera den Personuppgiftsansvarige om existensen av och innehallet i
ett erséttningsansprak fran en Registrerad eller en utredning eller annan instruktion som kan leda
till att Tillsynsmyndigheten avser att fatta, eller fattar, ett beslut om paférande av
boter/sanktionsavgift;

(ii) agera i samrdd med den Personuppgiftsansvarige avseende atgarder och kommunikation med
Tillsynsmyndigheten eller den Registrerade;
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Bilagor:
Bilaga 1
Bilaga 2
Bilaga 3
Bilaga 4

(i) om det finns skal, invanda mot och/eller dverklaga paférda béter/sanktionsavgifter; och

(iv) lata den Personuppgiftsansvarige sjalvstandigt hantera drendet, inklusive forlikningar. For detta
syfte ska Personuppgiftsbitradet samarbeta med och tillhandahéalla nédvandiga fullmakter och
information till den Personuppgiftsansvarige, for att den Personuppgiftsansvarige ska kunna
tillvarata sin ratt i forhallande till de legala &tgarderna och, om nédvandigt, agera i
Personuppgiftsbitrddets namn.

Om Parterna &r gemensamt ansvariga (vare sig solidariskt ansvariga eller p& annat satt) gentemot tredje
parter, inklusive berérda Registrerade, eller blir gemensamt paférda en sanktionsavgift fran
Tillsynsmyndigheten, ska respektive Part ansvara gentemot varandra enligt punkt 9.1och 9.2 ovan for en
s&dan andel av skadestandet eller boterna/sanktionsavgiften som ar proportionerlig mot respektive Parts
skuld till den handelse som orsakat ansvaret, med hansyn tagen till beslut eller dom frdn domstol eller
annan tvistlosningsinstans, eller Tillsynsmyndigheten, och i vilken utstrackning Parts brott mot sina
ataganden enligt dessa Personuppgiftsbitradesvillkor bidragit till ansvaret.

AVTALSTID OCH UPPSAGNING
Dessa Personuppgiftsbitradesvillkor ska trada i kraft nar bada Parter undertecknat Avtalet.

Nar Avtalet upphor att galla ska Personuppgiftsbitradet 6verfora — eller pa den Personuppgiftsansvariges
begaran forstéra — Personuppgifterna pa det satt som anges i Bilaga 1. For det fall Personuppgifter lagras
i ett datorsystem eller i en annan form som inte skaligen kan dverforas till den Personuppgiftsansvarige
ska Personuppgiftsbitradet omedelbart radera Personuppgifterna fran sina system, sévida inte annat
overenskommits skriftligen.

: Beskrivning av Behandlingen av Personuppgifter
: Sékerhetsatgarder
: Underbitraden

. EU:s standardavtalsklausuler
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1. PERSONUPPGIFTER SOM KOMMER ATT BEHANDLAS:

Produkt

De Personuppgifter som kan komma att behandlas kan
inkludera:

Vem dessa
Personuppgifter avser:

Unit4 Business World

Namn; adresser; avtalsuppgifter; telefonnummer
(inklusive  mobiltelefonnummer);  e-postadress(er);
annan  kontaktinformation;  foédelsedatum; alder;

fodelseplats; nationalitet eller medborgarskap; hemort;
legal hemvist; talade sprak; passnummer; nationellt
férsakringsnummer eller sjukforsakringsnummer eller
ID-kortsnummer; civilstand; socialférsakringsinforma-
tion under socialférsékringar; kon; anstallnings-
information (inklusive: 16n; befattning; I6netrappa;
Ibnesteq; erfarenheter och personliga anteckningar;
skatteinformation;  férmanspaket; medlemskap i

fackforening; narmaste anhériga (namn; adress;
fodelsedatum; telefonnummer, kontaktuppgifter i
nddsituation); dag for anstdllnings boérjan och
upphdrande; bankkonto eller kreditkortsuppgifter;

uppgifter om enskild firma (namn; registreringsnummer
och registreringskontor); styrelseuppdrag;
mervardesskatteregistreringar; dokument (skriftliga eller
elektroniska) som innehdller nagon av ovanstdende
information.

Nuvarande och fore
detta anstallda;
Konsulter och
underkonsulter (av
olika slag), agenter
eller
befattningshavare; och
and

Arbetssdkande och
potentiella
arbetstagare.

Unit4 Financials

Namn; adresser; avtalsuppgifter; telefonnummer
(inklusive  mobiltelefonnummer);  e-postadress(er);
annan  kontaktinformation;  fodelsedatum;  alder;

fodelseplats; nationalitet eller medborgarskap; hemort;
legal hemvist; talade sprdk; passnummer; nationellt
forsékringsnummer eller sjukférsakringsnummer eller
ID-kortsnummer; civilstand; socialférsakringsinforma-
tion for socialférsakringar; kon; anstéllningsinformation

(inklusive: 16n; befattning; ldnetrappa; l|6nesteg;
erfarenheter och personliga anteckningar;
skatteinformation;  formanspaket; medlemskap i
fackforening; nérmaste anhoériga (namn; adress;
fodelsedatum; telefonnummer, kontaktuppgifter i
nddsituation); dag for anstéllnings bdrjan och
upphérande; bankkonto eller kreditkortsuppgifter;

uppgifter om enskild firma (namn; registreringsnummer
och registreringskontor); styrelseuppdrag;
mervardesskatteregistreringar; dokument (skriftliga eller
elektroniska) som innehdller nagon av ovanstdende
information.

Nuvarande och fére
detta anstallda;
Konsulter och
underkonsulter (av
olika slag), agenter
eller
befattningshavare; och
Arbetssdkande och
potentiella
arbetstagare.

Unit4 Student
Management

Namn; adresser; avtalsuppgifter; telefonnummer
(inklusive  mobiltelefonnummer);  e-postadress(er);
annan  kontaktinformation;  foédelsedatum; alder;

fodelseplats; nationalitet eller medborgarskap; hemort;
legal hemvist; talade sprak; passnummer; nationellt
forsakringsnummer eller sjukférsékringsnummer eller
ID-kortsnummer; civilstand; socialférsakringsinforma-
tion for socialférsakringar; kon; anstéllningsinformation

(inklusive: 16n; befattning; ldnetrappa; |6nesteg;
erfarenheter och personliga anteckningar;
skatteinformation;  formanspaket; medlemskap i
fackforening; nérmaste anhotriga (namn; adress;
fodelsedatum; telefonnummer, kontaktuppgifter i
nddsituation); dag for anstéllnings bdrjan och
upphdrande; bankkonto eller kreditkortsuppgifter;

uppgifter om enskild firma (namn; registreringsnummer
och registreringskontor); styrelseuppdrag;
mervardesskatteregistreringar; dokument (skriftliga eller

Nuvarande och fére
detta anstallda;
Konsulter och
underkonsulter (av
olika slag), agenter
eller
befattningshavare; och
and

Arbetssdkande och
potentiella
arbetstagare; och
Nuvarande, for detta,
och potentiella
studenter.
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elektroniska) som innehaller ndgon av ovanstaende
information.

Ytterligare Personuppgifter avseende fére detta och
nuvarande anstallda: personaltyp (t.ex. fakultet,
rddgivare,  studenthemsforestandare);  akademisk
avdelning; rekryteringsstatus; anstéllningsstatus; arbets-
mangd; fakultetsranking; publikationer; maétning av
arbetsstatus; utbildningsinformation och kvalificerings-
information.

Ytterligare Personuppgifter avseende fore detta och
nuvarande sékande: information om tidigare utbildning;
betyg och/eller testresultat; fysisk halsostatus;
arbetsintyg fran tidigare arbetsgivare; och
arbetsplatsinformation.

Ytterligare Personuppgifter avseende fore detta och
nuvarande studenter: akademiska meriter inklusive
resultat och mal; inskrivningsinformation; information om
akademisk utveckling (inklusive betyg); akademiska
resultat; akademiska eller arbetsrelaterade placeringar;
information  om kursplanering; avgifts-  och
betalningshistorik; boendepreferenser och -historik;
information om finansiellt stéd; halsouppgifter (inklusive
vaccinationer, allergier, medicinska tillstand),
forsakringsinformation och halsodokumentation.

Unit4 prevero

Namn; adresser; telefonnummer (inklusive
mobiltelefonnummer); e-postadresser; annan
kontaktinformation. Andra typer av Personuppgifter
behover inte lagras eller behandlas for att uppna
andamalen med Produkten (enligt vad som anges
nedan), men andra typer av Personuppgifter kan lagras
eller behandlas av Produkten om den konfigurerats for
att gora detta (exempelvis forsaljningsinformation) eller
om den laggs in i Produkten av Kunden.

Nuvarande och fore
detta anstallda;
Konsulter och
underkonsulter (av
olika slag), agenter
eller
befattningshavare.

Unit4 Assistance PSA
Suite

Namn; adresser; telefonnummer (inklusive
mobiltelefonnummer); e-postadresser; annan
kontaktinformation. Andra typer av Personuppgifter
behover inte lagras eller behandlas for att uppna
andamalen med Produkten (enligt vad som anges
nedan), men andra typer av Personuppgifter kan lagras
eller behandlas av Produkten om den konfigurerats for
att gora detta eller om den laggs in i Produkten av
Kunden.

Nuvarande och fore
detta anstallda;
Konsulter och
underkonsulter (av
olika slag), agenter
eller
befattningshavare;
Varje person som ar
medlem av ett
projektteam (inklusive
icke-anstallda)
Arbetssokande och
potentiella
arbetstagare.
Kundens
kontaktpersoner hos
kunder och
leveranttrer

Unit4 Intuo

Namn; adresser; avtalsuppgifter; telefonnummer
(inklusive  mobiltelefonnummer);  e-postadress(er);
annan kontaktinformation (gatuadress och land);

fodelsedatum; arbetstitel; avdelning. Genom anvandning
av Learn-modulen: deltagande i kurser; deltagande i
sessioner; fragesportsresultat- och genomgéang; data
avseende videodeltagande; data avseende
bilddeltagande; data avseende textdeltagande;
utmarkelser; certifieringar. Genom att anvanda Perform-
modulen: incheckningsdata, OKR (Objectives and Key
Results) data; aterkoppling och berém. Genom att

Nuvarande och fére
detta anstéllda;
Nuvarande och for
jobbkandidater
Konsulter eller
underkonsulter (av
olika slag), agenter
eller befattnings-
havare; och
Arbetssdkande och
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anvanda Engage-modulen: svar och aterkoppling pa
fragor avseende engagemang.

potentiella
arbetstagare.

People Platform
Services (“PPS”)
(generellt) inklusive
IDS och Wanda
(tilsammans med

Eftersom PPS ar tjanster som anvands tillsammans
med, och har granssnitt mot, Unit4s dvriga Produkter och
Tjanster, kan de Behandla alla typer av Personuppgifter
som anges i denna tabell med avseende pa angivna
Produkter och Tjanster.

Alla kategorier av personer
som anges i denna tabell.

Beroende pa vilken
programvara eller tjanst
som Wanda &r kopplad till,

z;/;drlffyella Dessutom kan Wanda Behandla: Unit4dld (som | kan PPS potentiellt
janster) . . . :
identifierar en anvéndare av IDS); alla typer av | Behandla Personuppgifter
Personuppgifter eller information som en anvandare kan | avseende alla individer som
tillféra en programvara till viken Wanda ar kopplad | en Anvandare véljer att
(s&dan information behandlas eller lagras sévida inte | infora.
Anvéandaren véljer att radera den); andra konversationer
eller dialogdata; metadata som kan hanféras till en
individ; och Application Insights Logs (en Microsoft tjanst
som anvands for att utféra diagnostik.
2. BEHANDLINGENS ART OCH ANDAMAL:

Generellt bestar Personuppgiftshitradets Behandling enbart av de atgarder som &r nodvandiga for att
Personuppgiftsbitradet ska utfora sina ataganden och utdva sina rattigheter under Avtalet, inklusive (i forhallande
till Personuppgifter) insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, lasning, anvandning, utlamning genom o6verforing, spridning eller tillhandahallande pa annat sétt,
justering eller sammanférande, begransning, radering eller forstéring. Andamélet med Behandlingen ar utférandet
av Personuppgiftsbitradets ataganden och utévande av dess rattigheter under dessa Personuppgiftsbitradesvillkor,
inklusive utférandet av funktioner som krévs eller begars av den Personuppgiftsansvarige for att den
Personuppgiftsansvarige ska uppfylla sina lagliga och/eller kontraktuella skyldigheter. Med avseende pa, och
beroende av, respektive Produkt eller Tjanst, kommer Behandlingen att inkludera foljande:

Produkt

Behandlingens art och andamal

Unit4 Business World

Personuppgifter kommer att registreras i Unit4 Business World for att mojliggora for

Kunden att organisera och hantera processer som &r

relaterade till dess

verksamhetsfunktioner och lednings- och/eller administrativa processer inom dess

interna verksamhet. Processerna kan innefatta:

. Reseansodkningar;
. Hantering av utlagg;
. Behandling av tidrapporter;
. Franvarohantering;
. HR & l6nerelaterade processer:
o Lon;
Inskrivning pa kurser;
Kompetenshantering;
Omdomen;
Lonerevision;
o Registrering av arbetssdkande;
) Genomférande av betalningar;
. Fakturering;
. Koprekvisitioner;
) Personal/projektplanering.

O O O O

Behandlingen kommer att involvera:

Produkt (programvarulésning)

. Unit4 Business World som exekverar programmerbar programvarukod for att tillse

att de aktiviteter som anges ovan kan utféras. Detta kan involvera dverforing av
data till eller fran tredjepartslosningar som inte ar under Personuppgiftsbitradets
kontroll, genom integrationer.

Tjanster

Overforing och lagring av Personuppgifter for att tillhandahélla ytterligare Unit4s
Globala Molntjanster enligt vad som anges narmare i Unit4ds Tjanstebeskrivning
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for molntjanst, eller People Platform Services (enligt vad som anges narmare i
tillamplig tjanstebeskrivning for People Platform Services).

Atkomst till Personuppgifter fér att tillhandahalla support och underhall fér Unit4s
Business World Produkt, och assistera Kunden i samband med drift av [6sningen
enligt vad som anges narmare i Unit4ds Supportvillkor.

Atkomst till Personuppgifter for att tillhandah&lla konfiguration och/eller
kundanpassning och/eller datamigrering (t.ex. fran aldre system) och/eller andra
Konsulttjanster som kdps av Kunden.

Unit4 Financials

Personuppgifter kommer att registreras i Unit4 Financials for att mojliggora for Kunden
att organisera och hantera processer som ar relaterade till dess verksamhetsfunktioner

och |

ednings- och/eller administrativa processer inom dess interna verksamhet.

Processerna kan innefatta:

Registrering av kunder/leverantdrer/anstéllda;
Genomférande av betalningar;
Fakturering;
Hantering av utlagg;
Expense claim processing;
Reseansokningar;
Koprekvisitioner och bestéllningar;
Personal/projektplanering;
HR & l6nerelaterade processer:

o Lon;
Behandling av tidrapporter;
Franvarohantering;
Inskrivning pa kurser;
Kompetenshantering;
Omdoémen;
Lonerevision;
Registrering av arbetsstkande.

O O O OO0 O0Oo

Behandlingen kommer att involvera:

Produkt (programvarulésning)

Unit4 Financials som exekverar programmerbar programvarukod for att tillse att
de aktiviteter som anges ovan kan utféras. Detta kan involvera 6verforing av data
till eller fran tredjepartslésningar som inte &ar under Personuppgiftsbitradets
kontroll, genom integrationer.

Tjanster

Overforing och lagring av Personuppgifter for att tillhandahélla ytterligare Unit4s
Globala Molntjanster enligt vad som anges narmare i Unit4ds Tjanstebeskrivning
for molntjanst, eller People Platform Services (enligt vad som anges narmare i
tillamplig tjanstebeskrivning for People Platform Services).

Atkomst till Personuppgifter fér att tillhandahalla support och underhall fér Unit4s
Financials Produkt, och assistera Kunden i samband med drift av I6sningen enligt
vad som anges nérmare i Unit4s Supportvillkor.

Atkomst till Personuppgifter for att tillhandah8lla konfiguration och/eller
kundanpassning och/eller datamigrering (t.ex. fran aldre system) och/eller andra
Konsulttjanster som kdps av Kunden.

Unit4 Student
Management

Personuppgifter kommer att registreras i Unit4 Student Management for att mojliggéra
for Kunden att organisera och hantera processer som &r relaterade till dess

verks
intern

amhetsfunktioner och lednings- och/eller administrativa processer inom dess
a verksamhet. Processerna kan innefatta:

Rekrytera potentiella studenter

Besvarande av forfragningar om information

Behandling av ansdkningar

Hantera den akademiska livscykeln for en student inklusive inledande
aktiviteter, kursplanering, akademiska framsteg, radgivning, boende och andra
faciliteter, examen

Planera och schemalédgga fakultetspersonal
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Behandlingen kommer att involvera:
Produkt (programvarulésning)

. Unit4 Student Management som exekverar programmerbar programvarukod for
att tillse att de aktiviteter som anges ovan kan utforas. Detta kan involvera
overforing av data till eller fran tredjepartslosningar som inte ar under
Personuppgiftsbitradets kontroll, genom integrationer.

Tjanster

. Overforing och lagring av Personuppgifter for att tillhandahalla ytterligare Unit4s
Globala Molntjanster enligt vad som anges narmare i Unit4s Tjanstebeskrivning
fér molntjanst, eller People Platform Services (enligt vad som anges narmare i
tillamplig tjanstebeskrivning for People Platform Services).

. Atkomst till Personuppgifter for att tillhandahalla support och underhall fér Unit4s
Business World Produkt, och assistera Kunden i samband med drift av [6sningen
enligt vad som anges narmare i Unit4s Supportvillkor.

. Atkomst till Personuppgifter for att tillhandah&lla konfiguration och/eller
kundanpassning och/eller datamigrering (t.ex. fran aldre system) och/eller andra
Konsulttjanster som képs av Kunden.

Unit4 prevero

Personuppgifter kommer att registreras i prevero for att mojliggora for Kunden att
organisera och hantera processer som ar relaterade till dess verksamhetsfunktioner
och lednings- och/eller administrativa processer inom dess interna verksamhet.
Processerna kan innefatta:

Budget;

Finansiell och annan rapportering;
Distribution av rapporter;
Behandling av godkannanden;
Personal/projektplanering.

Behandlingen kommer att involvera:
Produkt (programvarulésning)

. Unit4 prevero som exekverar programmerbar programvarukod for att tillse att de
aktiviteter som anges ovan kan utforas. Detta kan involvera dverforing av data till
eller fran tredjepartslosningar som inte &r under Personuppgiftsbitradets kontroll,
genom integrationer.

Tjanster

. Overforing och lagring av Personuppgifter for att tillhandahalla ytterligare Unit4s
Globala Molntjanster enligt vad som anges narmare i Unit4ds Tjanstebeskrivning
foér molntjanst, eller People Platform Services (enligt vad som anges narmare i
tillamplig tjanstebeskrivning for People Platform Services).

. Atkomst till Personuppgifter for att tillhandahélla support och underhall fér Unit4s
prevero Produkt, och assistera Kunden i samband med drift av 16sningen enligt
vad som anges narmare i Unit4ds Supportvillkor.

. Atkomst till Personuppgifter for att tillhandah8lla konfiguration och/eller
kundanpassning och/eller datamigrering (t.ex. fran aldre system) och/eller andra
Konsulttjanster som kdps av Kunden.

Unit4 Intuo

Personuppgifter kommer att registreras i Unit4 Intuo for att mojliggora for Kunden att
organisera och hantera processer som ar relaterade till dess verksamhetsfunktioner
och lednings- och/eller administrativa processer inom dess interna verksamhet.
Processerna kan innefatta:

. Hantering av humankapital

Hantering av arbetstagares prestationer

Talangutveckling

Utvardering av kandidater

Utbildning

Aterkoppling och berém;

Personanalys och -engagemang

Behandlingen kommer att involvera:
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Produkt (programvarulésning)

. Unit4 Intuo prevero som exekverar programmerbar programvarukod for att tillse
att de aktiviteter som anges ovan kan utforas. Detta kan involvera éverféring av
data till eller fran tredjepartslosningar som inte ar under Personuppgiftsbitradets
kontroll, genom integrationer.

Tjanster

. Overforing och lagring av Personuppgifter for att tillhandahalla ytterligare Unit4s
Intuo tjanster enligt vad som anges narmare i Unit4s Tjanstebeskrivning for Intuo
molntjéanst.

. Atkomst till Personuppgifter for att tillhandahalla support och underhall fér Unit4s
Intuo Produkt, och assistera Kunden i samband med drift av Idsningen enligt vad
som anges narmare i Unit4s Supportvillkor.

. Atkomst till Personuppgifter foér att tillhandah&lla konfiguration och/eller
kundanpassning och/eller datamigrering (t.ex. fran aldre system) och/eller andra
Konsulttjanster som képs av Kunden.

Unit4 Assistance PSA
Suite

Personuppgifter kommer att registreras i Unit4 Assistance PSA Suite for att mojliggora
for Kunden att organisera och hantera processer som ar relaterade till dess
verksamhetsfunktioner och lednings- och/eller administrativa processer inom dess
interna verksamhet. Processerna kan innefatta:

e automatisering av en professionell tjansteorganisation, inklusive finansiell
och HR administration (HRM);

e daglig tids- och projekthantering;
tidsbokning och utlagg med kvitton;
overflyttning av affarsmojligheter till projekt, budgetar och estimearde timmar,
och planering av projekt och resurser;

e matning av tid och utlagg och genomférande av fakturering;
integration av projekt i andra applikationer;
utférande av redovisning for assistans vid integration av finansiella data med
andra lésningar.

Behandlingen kommer att involvera:
Produkt (programvarulésning)

o Unit4 Assistance PSA Suite som exekverar programmerbar programvarukod for
att tillse att de aktiviteter som anges ovan kan utféras. Detta kan involvera
Overforing av data till eller fran tredjepartslosningar som inte ar under
Personuppgiftsbitradets kontroll, genom integrationer.

Tjanster

o Overforing och lagring av Personuppgifter for att tillhandahalla ytterligare Unit4s
Globala Molntjanster enligt vad som anges narmare i Unit4ds Tjanstebeskrivning
fér molntjanst, eller People Platform Services (enligt vad som anges narmare i
tillamplig tjanstebeskrivning for People Platform Services).

o Atkomst till Personuppgifter for att tillhandahélla support och underhall fér Unit4s
Unit4 Assistance PSA Suite Produkt, och assistera Kunden i samband med drift
av losningen enligt vad som anges narmare i Unit4s Supportvillkor.

. Atkomst till Personuppgifter for att tillhandahdlla konfiguration och/eller
kundanpassning och/eller datamigrering (t.ex. fran aldre system) och/eller andra
Konsulttjanster som kdps av Kunden.

People Platform
Services (“PPS”)
(generellt) inklusive
IDS och Wanda
(tillsammans med
eventuella
stodtjanster)

Personuppgifter kommer att behandlas av PPS for att tillata de angivna syftena med
tjansten enligt vad som anges i tillamplig Bilaga G - Tjanstebeskrivning pa
Www.unit4.com/terms.

Dessutom kommer Personuppgifter att inféras i Wanda genom anvandning av valfri
tredjepartsprogramvara (tex. Slack Integration, Facebook Messenger eller andra
Microsoft applikationer (inklusive Microsoft Teams)). Beroende pa vilken Unit4s Produkt
eller Tjanst som anvands av Kunden, kan Wanda hjalpa till att fardigstélla administrativa
uppgifter fér Kundens anstallda.

Uppgifterna kan innefatta:

o Registrering av tidsposter
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Registrering av utlagg
Reseansokningar
Forfragningar om I6nebesked
Registrering av frnvaro
Balansforfragningar
Kdprekvisitioner.

Behandlingen kommer att involvera:
Produkt (programvarulésning)

. Wanda som exekverar programmerbar programvarukod for att tillse att de
aktiviteter som anges ovan kan utforas. Detta kan involvera dverforing av data till
eller fran tredjepartslosningar som inte &r under Personuppgiftsbitradets kontroll,
genom integrationer.

Tjanster

. Overforing och lagring av Personuppgifter for att tillhandahalla ytterligare Unit4s
Globala Molntjanster enligt vad som anges narmare i Unit4s Tjanstebeskrivning
for molntjanst, eller People Platform Services (enligt vad som anges narmare i
tillamplig tjanstebeskrivning for People Platform Services).

. Atkomst till Personuppgifter for att tillhandahalla support och underhall fér Unit4s
PPS Produkt, och assistera Kunden i samband med drift av I6sningen enligt vad
som anges narmare i Unit4s Supportvillkor.

. Atkomst till Personuppgifter for att tillhandah&lla konfiguration och/eller
kundanpassning och/eller datamigrering (t.ex. fran aldre system) och/eller andra
Konsulttjanster som képs av Kunden.

. Atkomst till Personuppgifter fér produktutveckling via Al maskininlarning eller
dataanalys.

3. BESKRIVNING AV BEHANDLINGEN OCH MEDLEN FOR DENNA:

Personuppgitfsbitrddey ska Behandla Personuppgifterna i samband med foljande aktiviteter (nedan aktiviteter
omnamns som exempel endast):

Typ av Behandling Beskrivning Medel och resurser
Globala Molntjanster | Personuppgiftsbitradet ska | Personal
(Unit4 SaaS eller | Behandla Personuppgifterna i . . .
Unit4 Managed | enlighet med de aktiviteter som gn;m GISobaI_ Clou’\cli Operastltons _thar _persoSglAl
Cloud) beskrivs i Avtalet, och mer specifikt olen, osverige, Norge, orbritannien, !
i Unitds Tjanstebeskrivning for Kanada, Malaysia och Singapore. Denna
molntjanst och Losningsspecifika personal hos Personuppgiftsbitradet driver Unit4s
Tis - Globala Molntjanster.
janstebeskrivningar.
Tillgngar och infrastruktur
Unit4 anvander hostade infrastukturtjanster fran
tredje part for att tillhandahalla Unit4s Globala
Molntjanster, och nyttjar andra programvaru-
system for drift och férvaltning. Se Bilaga 3.
Global Molntjanst — | Personuppgiftsbitradet ska | Personal
Intuo SaaS Behandl P ift i . . .
niuo saa er?li;hnetamede(rjseonalljkptip\)/?tleteerrnasornl Unit4ds Intuo Cloud Services Operations har
beskrivs i Avtalet, och mer specifikt personal huvudsakligen i Belgien och i vissa
i Unitds Tjénst’ebeskrivning for andra EES-lander. Denna personal hos
Intuo molntjanst och Personuppgiftsbitradet driver Unit4s Intuo SaaS
Lésningsspecifika Tjanstebeskriv- ganst.
ningar. Tillgangar och infrastruktur
Unit4 anvander hostade infrastukturtjanster fran
tredje part for att tillhandahalla Unit4s Intuo SaaS
tjanste, och nyttjar andra programvaru-system for
drift och férvaltning. Se Bilaga 3.
Supporttjanster Personuppgiftsbitradet ska | Personal
Behandla Personuppgifterna i
enlighet med de aktiviteter som
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beskrivs i Avtalet, och mer specifikt
i Unit4s Supportvillkor.

Unit4s team for Support har personal i Polen,
Sverige, Norge, Storbritannien, Tyskland,
Portugal, USA, Kanada (och sadana andra
platser som behdvs for att stdédja Unitds
affarsbehov). Denna personal hos Person-
uppgiftsbitradet tillhandahaller Unit4s
Supporttjanster  (som  anges i  Unit4ds
Supportvillkor i avsnitt B i SLA).

Tillgangar och infrastruktur

Unit4 nyttjar andra programvarusystem for drift,
leverans och forvaltning av dessa tjanster.

Konsulttjanster

Personuppgiftsbitradet ska
Behandla Personuppgifterna i
enlighet med de aktiviteter som
beskrivs i Avtalet, och mer specifikt
i mer detaljerad projektdokumen-
tation eller uppdragsbeskrivningar
som  Overenskommes  mellan
Parterna nar Projektet inleds.

Personal

Unitds konsultverksamhet har personal i alla
lander dar Unit4 har ett registrerat bolag,
inklusive Storbritannien, Irland, Polen, Portugal,
Norge, Spanien, Frankrike, Tyskland, Sverige,
USA, Kanada, Malaysia och Singapore (och
sadana andra platser som behdvs for att stodja
Unit4s affarsbehov. Denna personal hos Person-
uppgiftshitradet tillhandahaller Unit4s
Konsulttjanster.

Tillgdngar och infrastruktur

Unit4 nyttjar andra programvarusystem for drift,
leverans och forvaltning av dessa tjanster.

Unit4 Konsulttjanster
(om underkonsult
anlitas)

Personuppgiftshitrddet och dess
Underbitrdden  ska  Behandla
Personuppgifterna i enlighet med
de aktiviteter som beskrivs i
Avtalet, och (om tillampligt) tredje
parts kontrakts- och
tjanstedokumentation som
tillhandahalls som en del av
Avtalet. For ytterligare detaljer, se
Bilaga 3.

Personuppgiftsbitradet ska inga ett
skriftligt avtal med Underbitradet,
som ska vara i enlighet med

Dataskyddslagstiftningen och
dessa Personuppgiftsbitrades-
villkor.

Vidare har den

Personuppgiftsansvarige medgett
att Personuppgiftsbitradet anlitar
de tillampliga Underbitraden som
finns angivna i Bilaga 3 genom att
ingd  dessa Personuppgifts-
bitradesvillkor.

Se Bilaga 3.

Tredjepartsprodukter
och Tredjeparts-
tjanster

Personuppgiftsbitrddet och dess
Underbitrdden  ska  Behandla
Personuppgifterna i enlighet med
de aktiviteter som beskrivs i
Avtalet, och Tredjepartsleveran-
térens kontrakts- och tjanste-
dokumentation som tillhandahalls
som en del av Avtalet.

Se Bilaga 3 och eventuella kompletterande villkor
i ytterligare bilagor till dessa Personuppgifts-
bitradesvillkor, om detta kravs av
Tredjepartsleveranttren eller enligt Dataskydds-
lagstiftningen.

People Platform
Services (“PPS”)
(generellt) inklusive

| tillagg till vad som anges for
"Globala Molntjanster”, kommer
PPS att (dar s& ar tillampligt)

Personal

Unit4 Global Cloud Operations, som driver PPS,

IDS och Wanda Behandla Personuppgifter i g?r b Ft)ersqnal UISAP0|I<enl dSvel\r/llgtla, .Norgeﬁ
(tillsammans med enlighet med en integritetspolicy S_or ritannien, D » Ranaaa, aa|1y5|a ﬁc
som presenteras for | Singapore. enna persona 0s
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eventuella slutanvédndaren, som ombeds | Personuppgiftsbitradet driver Unitds Globala
stodtjanster) lamna sitt samtycke, dar sddana | Molntjanster.
Personuppgifter Behandlas. Tillg&ngar och infrastruktur

Unit4 nyttjar sina egna och tredje parts (delade)
infrastrukturtjanster for att tillhandahalla Unit4s
People Platform tjanster. Detta inkluderar
tredjepartssystem (s.k. collaboration apps), dver
vilka Unit4 inte har ndgon kontroll. PPS, inklusive
Wanda, anvéander ett antal olika produkter och
tjanster frAn Microsoft, enligt féljande:

e Kognitiva tjanster:

o LUIS Cognitive Service —
sprakforstaelse

o Text Translator API —textdversattning

o QnA Maker Cognitive service —
tillhandahaller en frAgor och svar-
tjanst

e  Bot ramverkskopplingar — tillhandahaller
kopplingar mellan Wanda och supporteade
sociala kanaler.

e Traffic manager — anvands for
katastrofaterstalining och reservsystem om
den priméra regionen ar instabil

o Web apps/ web jobs — hostar webb APler
och langvariga webbaserade processer

e Service bus - tillhandahaller intern
kommunikation i Wandas ekosystem

e  Storage accounts — anvands for att lagra
konversationstillstand och
anvandarinstallningar
Cosmos DB —tillhandahaller lagring
Key vault — lagrar konfidentiell data som
anvands for att kommunicera med
Microsofts tjanster och fér interna tjanster

e Redis cache - tillhandahaller
cachningsmégjligheter

e Application Insights — Overvakning av
system, inclusive telemetri och loggning
SQL server — tillhandahaller lagring

e  Kubernetes — open source container

Ytterligare information och detaljer avseende

dessa Microsoftprodukter och -tjanster aterfinns

hér: https://azure.microsoft.com/en-us/services/.
4. LAGRINGSPERIOD

Personuppgiftsbitradet ska behalla Personuppgifterna under Avtalets avtalstid.

Efter den avtalade lagringstiden, ska Personuppgiftsbitradet aterlamna Personuppgifterna till den
Personuppgiftsansvarige, i ett migreringsbart format som bestdms av Personuppgiftsbitradet eller
omedelbart radera Personuppgifterna utan att behalla en kopia, enligt den Personuppgiftsansvariges

begéran.
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5. INFORMATION OM LAND (ELLER PLATS) FOR BEHANDLING AV PERSONUPPGIFTER

Produkt — Lokal installation (On | Datan lagras p& den Personuppgiftsansvariges servrar pa dess
premises) huvudsakliga verksamhetsort eller registrerade sate, enligt vad som
meddelas Unit4 fran tid till annan.

Produkt - Unit4s Globala | Unit4s Globala Molntjanster tillhandahalls fran ett antal datacenter,

Molntjanster

inklusive pa varldsvid basis genom Microsoft Azure. Unit4 kommer att
placera Kunden i den mest logiska lokaliseringen beroende pa var
Kunden ar lokaliserad (enligt vad som anges i Orderformularet). Alla
Kundens data kommer att lagras enbart i den valda geopolitiska zonen,
och kommer inte att flyttas utanfér denna utan uttryckligt medgivande
fran Kunden.

TYP AV | GEOPOLI- | PLATS FOR | ANLAGGNING
MOLNTJANST | TISK ZON | DATACENTER | ELLER
PARTNERSKAP
MANAGED BENELUX | AMSTERDAM / | DIGITAL
CLOUD EDE REALITY / BIT
MANAGED SVERIGE STOCKHOLM | SUNGARD
CLOUD
MANAGED STORBRITA | NEWPORT NGD
CLOUD NNIEN
(WALES)
MANAGED STORBRITA | LONDON DIGITAL
CLOUD NNIEN REALITY
(ENGLAND)
MANAGED USA MULTIPLE AMAZON WEB
CLOUD LOCATIONS SERVICES
(AWS)
MANAGED KANADA TORONTO IBM
CLOUD SOFTLAYER
SAAS/MANAGE | EU DUBLIN /| MICROSOFT
D CLOUD AMSTERDAM | AZURE
SAAS/MANAGE | USA MULTIPLE MICROSOFT
D CLOUD LOCATIONS AZURE
SAAS/MANAGE | KANADA TORONTO /| MICROSOFT
D CLOUD QUEBEC CITY | AZURE
SAAS/MANAGE | STORBRITA | LONDON /| MICROSOFT
D CLOUD NNIEN CARDIFF AZURE
SAAS/MANAGE | ASIEN SINGAPORE / | MICROSOFT
D CLOUD HONG KONG | AZURE
SAAS/MANAGE | AUSTRALIE | VICTORIA /| MICROSOFT
D CLOUD N NEW SOUTH | AZURE
WALES

Produkt - Globala Molntjanster —

Intuo SaaS

Intuos Saas tillhandahalls frAin Amazon Web Services (ABW) datacenter
i Frankfurt. All Kundens Data, forutom vid delning med utvalda
underbitréden i Bilaga 3, kommer att lagras enbart i den valda
geopolitiska zonen, och kommer inte att flyttas utanfér den utan
uttryckligt medgivande frén Kunden.

Unit4 Support — Standardsupport

och

andra
supporttjanster

standardiserade

Unit4 Support anvander SalesForce for att registrera och hantera
Arenden. Dessa Arenden &r atkomliga for alla Unit4s anstéllda som har
atkomst till SalesForce, sdsom supporttekniker, molntjansttekniker,
konsulter och tjansteférvaltare. Atkomsten kontrolleras genom intern
kontroll och organisatoriska processer, for att tillse att inte
Personuppgifter ar atkomliga for konsulter eller tekniker p& platser dar
atkomst inte ska finnas till information om specifika kunder.

Priméar tillhandahalls

fran:

Kundens lokalisering Support
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Storbritannien och Irland

Storbritannien, Irland, Portugal och
Polen.

Sverige,

Norge,
Finland och Island

Danmark, | Polen, Portugal, Norge och Sverige.

USA och Kanada

Polen, Portugal, USA och Kanada.

Ovriga Europa

Polen, Portugal och Tyskland.

APAC

Polen, Portugal
Malaysia.

och Singapore/

Unit4 Support — 24/7 Support

(For Kunder som har Utdkad Support
och Premiumsupport)

Genom att anvanda en "f6lj med solen”-metodik, kan 24/7 Support for
Kundens Arenden tillhandahéllas fran vilken som helst av de platser for
support som anges ovan.

Unit4 Support — Enbart EU- Support

Om Enbart EU-Support har valts, supporteras Arenden enbart fran de
platser inom EU som anges ovan for Standardsupport (under Kontorstid).

People Platform Services (“PPS”)
(generellt) inklusive IDS och Wanda

PPS ar

molntjanster

som anvander delad infrastruktur och

tredjepartstjanster som inte kan garantera geopolitisk isolering. Nedan

(tillsammans med eventuella | ges en dversikt 6ver PPS och de lander (eller platser) for Behandling av
stodtjanster) Personuppgifter som anvéander den tjansten.
Tjanst Geopolitisk | Var Tjansten | Primar Support
zon behandlar tillhandahalls
eller  lagrar | fran:
data
Wanda Vilken som | Huvudsakligen | Irland, USA och
helst inom EU, men | andra globala
kan &aven ske | supportcenter dar
utanfor EU. sa kravs
IDS Beror pavar | Enligt ovan for | Enligt ovan for
molntjansten | Globala Globala
tagits i Molntjanster Molntjanster
produktion
Unit4 Konsulttjanster och Unit4s | Amnesomrdde | Konsulttjanster  och Customer  Success

Customer Success funktion

tillhandahalls fran:

Implementation
och andra
projekttjanster

I Territoriet eller dar Kunden har sitt registrerade
séate/huvudsakliga verksamhetsort (enligt vad som &r
tillampligt) och/eller Portugal, beroende pa vad som
avtalats mellan Parterna i projektdokumentationen
eller en uppdragsbeskrivning (om tillampligt).

Datamigrering

I Territoriet eller dar Kunden har sitt registrerade
sate/huvudsakliga verksamhetsort (enligt vad som &r
tillampligt) och/eller Portugal, beroende pa vad som
avtalats mellan Parterna i projektdokumentationen
eller en uppdragsbeskrivning (om tillampligt).

Felstkning Pa tillampliga platser for Unit4s Supporttjanster och
Portugal.

Customer Pa tillampliga platser for Unit4s Supporttjanster och

Success Portugal.

6. KONTAKTUPPGIFTER

Fragor eller kommentarer avseende dessa Personuppgiftsvillkor eller dess Bilagor stalls till foljande

kontaktpersoner:

Personuppgiftsansvarig: Den adress till den Personuppgiftsansvarige som anges i Avtalet.

Personuppgiftsbitrddet: Genom brev (skickat till Global Data Privacy Officer, kopia till Corporate Legal
Department) P.O. Box 5005, 3528 BJ Utrecht, Nederlanderna, eller genom e-post till privacy@unit4.com
eller till den Unit4 adress som anges for meddelanden i Avtalet.
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| enlighet med vad som anges i punkt 6 i Personuppgiftsbitrddesvillkoren, anges de tekniska och organisatoriska
sakerhetsatgarderna i denna Bilaga, och ska kompletteras eller &andras om nodvandigt. Den
personuppgiftsansvarige anser att dessa sakerhetsatgarder ar lampliga for behandlingen av Personuppgifterna.

Unit4s sékerhetsatgarder for dess egen verksamhet (Sammanfattning avseende intern affarsverksamhet)

Beskrivning (generell) av de tekniska och organisatoriska sakerhetsatgarderna som implementeras av
Personuppgiftshitradet i dess egen organisation:

Fysisk sakerhet:

Fysisk atkomstkontroll hanteras av Unit4s faciliteter.

e Alla kontor har sdkerhetssystem pa plats avseende kontroll av &tkomst genom barridrer, exempelvis
ingangsportar, bemannade receptionsdiskar, larmade branddoérrar, system for intrAdngs6vervakning, och
lasbara kontor.

e Unit4 uppratthaller atkomstkontroller baserat pa vad personer vet, sdsom losenord eller atkomstkod; eller
baserat pa vad personer bar med sig, sdsom sakerhetskort.

e  Serverrum pa platsen (om tillampligt) har ytterligare fysiska kontroller.

e Tillgang till sakrade omraden eller kanslig information begréansas genom att forhindra obehorig atkomst av
besokare/obehorig personal (genom lasbara kontor eller lasbara skap) och uppratthalla policys om rena
skrivbord dar s& ar lampligt.

e Besokare till Unit4 kontrolleras i receptionen (genom en sérskild receptionist eller annan personal)

e Dokumentforstorare eller andra lampliga metoder for att forstdra kansliga dokument anvands.

Virtuell och datorsakerhet:

e Den ansvarige linjechefen ska tillse att anstéllda och uppdragstagare aterlamnar all Unit4s egendom i deras
besittning vid upphdrandet av anstaliningen eller uppdragsavtalet. Dokumentation avseende denna
aterlamning av egendom finns sparad i arendehanteringssystemet.

e Unit4 stravar efter att klassificera information som antingen offentlig, konfidentiell, innehavd med ensamrétt,
eller kanslig. Informationen kommer dérefter att skyddas i enlighet med denna klassificering.

e Media (inklusive harddiskar) kommer att avyttras pa ett sakert satt nar de inte langre behdvs. Allt kéansligt
material (harddiskar, disketter etc). tas bort genom programvara for garanterad borttagning (och inte genom
att formateras om eller raderas) innan de kastas eller fysiskt forstors.

e Antivirusskydd — Unit4 anvander den senaste versionen av industristandardlosningar for att tillhandahalla
skydd mot virus och skadlig kod.

e Vidare nyttjar Unit4:

* Kontroll av givna behorigheter;
*  Loggning och atkomstkontroll for system;
*  Atgarder for &terhamtning;

* Formaga att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft hos
behandlingssystemen och -tjansterna; och
* FOrmaga att aterstalla tillgangligheten och tillgangen till Personuppgifterna i rimlig tid vid en fysisk eller
teknisk incident.
e Kontinuitetsplan och katastrofaterstallningsplan har tagits fram, som inkluderar Gvervdganden om
informationssakerhet.

Sakerhetspolicys och dokumentation:

e Unit4s globala ledningsteam och/eller Unit4s respektive lokala ledningsteam har éversyn 6ver bade globala
och lokala informationshanterings- och sékerhetsplaner, inklusive informationssékerhetspolicys som svarar
mot identifierade informationssakerhetsrisker och stodjer affarsmalen.

e Ansvaret for informationssékerhet- och hantering har p& global nivad till delats Uni4s globala
informationssakerhetsansvarige (Global Information Security Manager) och Unit4s globala dataskyddsombud
(Global Data Privacy Officer), som hanterar resurserna for att tillhandahalla strategisk och évergripande
uppfyllelse av informationssékerhetspolicys- och processer.

e Unit4 har implementerat sadkerhetspolicys som uppdateras och justeras regelbundet for att dverensstamma
med god industristandard.

e Unit4 har en integritetspolicy och en handlingsplan fér GDPR som ar publicerad pa
www.unit4.com/about/ethics.

e Unit4 ingar sekretessavtal med tredje parter nar konfidentiell information om dess verksamhet delas.

e Unit4 sékerstaller att alla anstallda och uppdragstagare har standardméssiga sekretessklausuler i sina avtal.

e Unit4 tillhandahaller utbildning at alla anstallda avseende: dataskydd, sakerhet och Unit4s karnvarden for
verksamheten.
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Yiterligare element avseende Unit4s Globala Molntjanster p& Microsoft Azure (sammanfattning)

Beskrivning av de tekniska och organisatoriska sékerhetsatgarderna som implementeras av Personuppgiftsbitradet
avseende tillhandahéallandet av Unit4s Globala Molntjanster:

Dataskydd

Unitds Globala Molntjanster anvander flera olika mekanismer for att skydda personuppgifter i molnet. Nedan ges
en sammanfattande éversikt éver de kontroller som tilldmpas.

Séakerhetsatgérder, processer och protokoll fér natverk

e Saker datadverforing over 6ppna natverk — all trafik sdkras genom anvandning av protokoll enligt
industristandard sdsom SSL/TLS och HTTPS.

e Systemsikerhet — Logisk autentisering och behérighetsmekanismer pa plats

e Brandvaggar — nasta generations brandvaggar for att sékerstalla att ingdende och utgdende trafik
kontrolleras.

Séakerhetsatgarder, processer och protokoll fér databaser

e  Sakerhet for data — Logisk autentisering och behdrighetsmekanismer pa plats

e Sakerhet for databaser — varje kund har sin egen sakra databas, vilket betyder att partitionering av
databaser inte kravs och att kunders data inte sammanblandas. Resultaten blir att kundens data aldrig
delas med andra parter av misstag.

e Sakerhetskopior ar krypterade genom att anvanda krypteringsteknologi for hela databasen sasom
Transparent Database Encryption. Azure Storage Service Encryption anvands for att kryptera alla data
som placeras i kundens lagringskonto.

e Unit4 anvander Azure Key Vault for att uppratthdlla kontroll 6ver nycklar som anvands av
molnapplikationer och molntjanster for att kryptera data.

Kontinuerligt testad och vidareutvecklad sékerhet

For att kunna upptacka oférutsedda sakerhetsbrister och forfina vara majligheter till upptackt och hantering, arbetar
vi kontinuerligt pa att férbattra vart sdkerhetslage for att kunna férsvara mot potentiella intrdng. Unit4s Global Cloud
Operations team, som noggrant o6vervakar och séakerstaller driften av Unitds Globala Molntjanster
(molninfrastruktur, molntjanster, produkter, enheter och interna resurser), gor penetrationstester och forbattrar var
forméaga att skydda, upptacka och aterhdmta fran cyberhot.

Upptéackt, begréansning och bemdétande av hot

| takt med att antalet, variationen och allvarlighetsgraden for cyberhot har 6kat, s& har ocksa vara anstrangningar
nar det galler upptackt och bemoétande av hot. Centraliserade Overvakningssystem tillhandahaller kontinuerlig
synlighet och varningar i tid. Frekvent tillampning av sakerhetspatchar och uppgraderingar skyddar system fran
kanda sakerhetsbrister. System for upptéackt av intrdng och skadliga program ar designade for att upptéacka och
begransa riskerna for attacker utifran. | handelse av skadlig aktivitet, foljer vart team for incidenthantering val
etablerade processor for hantering, kommunikation och aterstallning avseende incidenter. Teamet anvander best
practice inom industrin for all varna bade interna team och kunder. Slutligen 6vervakar sakerhetsrapporter monster
for atkomst for att proaktivt hjalpa till att identifiera och begransa potentiella hot.

Dataseqgregering

Data ar den digitala ekonomins valuta, och vi tar mycket seriést pa vart ansvar for att skydda kundens data. Bade
tekniska séakerhetsatgarder, sdsom krypterad kommunikation, och organisatoriska processer ser till att kundens
data ar saker. | molnet kan data fran ett flertal kunder lagras pa samma IT-resurser. Unit4 anvander logisk isolering
for att segregera varje kunds data fran andra kunders data.

Unit4 SaaS é&r designad for att motverka risker i en multitenant miljé. Datalagring och behandling &r logiskt
separerad mellan kunderna med anvandning av exempelvis Dedicated Accounts och genom att ha separata
databasinstanser for alla Unit4s kunder.

Natverksisolering p& flera punkter:

e Varje dedikerad utplacering (deployment) &r isolerad fr&n andra utplaceringar och kommunicerar genom
privata IP-adresser.

e Kundens virtuella maskiner VM) kan bara kommunicera med andra virtuella maskiner som &gs eller
kontrolleras av samma kund, och med &ndpunkter for infrastrukturtjanster som &ar avsedda for offentlig
kommunikation.

e  Trafik mellan virtuella maskiner éverfors alltid genom palitliga paketfilter.

Mer detaljer om sakerhetspolicyn och sakerhetsprogram aterfinns pa www.unit4.com/terms.
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Datakryptering

Unit4 tillhandahaller, som standard, saker tillgang till alla sina tjanster genom att kryptera all data i transit som
overférs genom Oppna natverk. Detta gors genom att anvanda enbart sakra protokoll, som HTTPS éver TLS, med
anvandning av de senaste sadkerhetsalgoritmerna. Kryptering av vilande data kan bestéllas som en tillaggstjanst av
kunden. Mekanismen som anvands &r en transparent kryptering av hela databasen — TDE. Microsoft Azure kunder
som anvander Public SaaS far TDE kryptering av vilande data som standard.

Atkomstkontroll

Kunder som anvander Unit4s produkter i molnet har full ratt att genomfora front-end atkomstkontroller for deras
applikationer. Detta innebér att ansvaret for att skapa nya konton, stdnga ner konton och férnya konton for Unit4s
applikationer ligger hos kunden.

Unit4 kommer att behalla begransad back-end &tkomst till kunddatan (genom en direkt databaskoppling). Atkomst
av Unit4 till personlig information ska vara strikt begransad till de aktiviteter som ar nédvandiga for att installera,
implementera, underhalla, reparera, felsoka eller uppgradera Iésningen. All &tkomst loggas och &r begransad till en
liten grupp av molntjansttekniker och supportkonsulter. Atkomstloggar sparas i den centraliserade
overvakningslosningen under 365 dagar. | handelse av dataintrang, kan Unit4 tillhandahalla atkomstloggen pa
begéran.

Underattelse om personuppgiftsincidenter

Unit4 ska underratta Kunden utan onddigt dréjsmal efter att ha fatt vetskap om en personuppgiftsincident. Kunden
bor tillse att alla kontaktuppgifter som anges i Unitds Supportportal ar uppdaterade, eftersom dessa kommer att
anvandas for all kommunikation.

Dataskydd och inbyggt sékerhetsskydd

Unit4s molntjanstplattform har designats fran start med datasakerhet och dataskydd i atanke. Unit4s forbattrar
kontinuerligt sakerheten for I6sningen, genom att applicera lardomar fran arliga penetrationstester och revisioner.

Som bevis for séker design och drift, innehar Unit4 Global Cloud Services SaaS Ops ISO 27001:2013 certifiering
och ISAE3402 (SOC1) rapport. Unit4 och operatdrerna av datacenter innehar ett antal olika séakerhetscertifieringar,
for narmare detaljer se tjanstebeskrivningen for Unit4s Globala Molntjanster.

Ytterligare element avseende Unit4s People Platform Services (sammanfattning)

Beskrivning av de tekniska och organisatoriska sakerhetsatgarderna som implementeras av Personuppgiftsbitradet
avseende tillhandahallandet av Unit4 People Platform Services (molntjanster enbart):

Dataskydd

Unit4 People Platform Services anvander flera olika mekanismer for att skydda personuppgifter i molnet. Nedan
ges en sammanfattande dversikt éver de kontroller som tillampas.

Sakerhetsatgarder, processer och protokoll for nétverk

e  Saker datadverforing Over Oppna natverk — all trafik sékras genom anvéandning av protokoll enligt
industristandard sdsom SSL/TLS (1.2) och HTTPS.

Autentisering

e Alla tjanster foljer principen om lagsta privilegieniva (least privilege) och autentisering mot tjanster, och
deras APler sadkras genom anvandning av mekanismer enligt industristandard. OpenID Connect och det
underliggande oAuth 2.0 protokollet anvands for att gora séker autentisering av anvandare och/eller
klienttjanster med betrodda parter och validera identitet och atkomst med anvéandning av kravbaserade
bevis.

¢ HMAC (Hash-based Message Authentication) anvédnds som en alternativ metod for att sakra
kommunikation mellan tjanster.

Sakerhetsatgarder, processer och protokoll fér databaser
e All data som lagras i lagringskonton krypteras.
e Alla lagringskonton kréaver saker 6verféring — all trafik sdkras genom anvandning av protokoll enligt
industristandard sasom SSL/TLS och HTTPS.
All data som lagras | Azure Cosmos DB krypteras bade i vila och i transit
Alla Azure SQL servrar ar aktiverade med Transparent Data Encryption (TDE).
Alla Azure SQL servrar kérs med Threat sparning och granskning aktiverad.
Azure KeyVault anvands for att sdkra sarskilt kanslig information som inloggningsuppgifter for
tjdnsteansvariga.
Sakerhetsatgarder, processer och protokoll for meddelanden

e All data som lagras i Azure Service Bus instanser krypteras i vila.
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e Alltrafik (i transit) genom Azure Service Bus sékras genom anvandning av protokoll enligt industristandard
sasom SSL.

Mer detaljer om sékerhetspolicyn och sakerhetsprogram aterfinns pa www.unit4.com/terms.

Datakryptering

Unit4s People Platform Services tillhandahaller, som standard, saker tillgang till alla sina tjanster genom att kryptera
all data i transit som overférs genom 6ppna natverk. Detta gérs genom att anvanda enbart sékra protokoll, som
HTTPS 6ver TLS (1.2), med anvandning av de senaste sakerhetsalgoritmerna. All data som lagras krypteras.

Underattelse om personuppgiftsincidenter

Unit4 ska underratta Kunden utan onédigt drojsmal efter att ha fatt vetskap om en personuppgiftsincident. Kunden
bor tillse att alla kontaktuppgifter som anges i Unit4s Supportportal &r uppdaterade, eftersom dessa kommer att
anvandas for all kommunikation.

Dataskydd och inbyggt sékerhetsskydd

Unit4s People Platform Services har designats fran start med datasakerhet och dataskydd i atanke. Unit4s forbattrar
kontinuerligt sdkerheten for lésningen, genom att applicera lardomar fran arliga penetrationstester och revisioner.

Ytterligare element avseende Unit4s Globala Molntjanst — Intuo SaaS (sammanfattning)

Intuo SaasS ar 1ISO27001-certifiread och har genomgatt en ISO27001 (fas 1 & 2 ) och GDPR granskning. Den mest
relevanta informationen inkluderas i tabellen nedan, och ytterligare dokumentation eller information finns tillgénglig
pa begaran.

Doman Hantering

Informationsséker Intuo SaaS tjanst har implementerat ett hanteringssystem for informationssakerhet

het — hantering (Information Security Management System, ISMS) under 1SO27001. Detta innehaller, men

och styrning ar inte begransat till, en informationssékerhetspolicy for alla anstéllda. Denna policy kan
tilhandahdllas pa begaran. Dessutom, for att tillhandahdlla informationssakerhet,
implementeras hanteringsatgarder som reducerar risker. Dessa risker, och sannolikheten for
att de ska intréffa, inkluderas i ISMS (ISO 27001).

Personalsakerhet  Tillhandahallandet av Intuo SaaS tjanst regleras genom att alla konfidentiella data finns i ett
HRIS (Human Resource Information System) och uppfyller 1SO27001, for vilket
informationssékerhetsavdelningen ar ansvarig.

Hantering av Tillgangar (bade digitala och icke-digitala) hanteras inom ramen fér en policy for
tillgngar dataklassificering.

Atkomstkontroll fér  Det finns flera policys, som fungerar i enlighet med principen fér lagsta privilegieniva (least

information privilege), bade for tillhandahallna applikationer, allmén information och egen data. Tillgang
till egna system, som hostas av Amazon (AWS) ar begransad till de specifikt identifierade
individerna, och anvéndning av I6senord &r strikt forbjuden. Enbart publika/privata nyckelpar
anvands for autentisering med servrar.

Atkomstrattigheterna per anvéndare bestams i enlighet med den faststéllda &tkomstpolicyn.
Specifika fragor om informationsatkomst och dess policys kan sandas il
informationssékerhet.

Driftssékerhet Detta faller inom ramen for var ISMS (ISO 27001).

Kommunikations-

sikerhet All kommunikation faller under en policy for dataklassificering. All natverkstrafik sker éver

SSL/HTTPS, det mest vanliga och betrodda kommunikationsprotokollet éver Internet.
Intern infrastruktur isoleras genom anvandning av strikta brandvaggar och
natverksatkomstlistor. Varje system designas till en brandvaggssakerhetsgrupp beroende
pa funktion. Grundlaget ar att all &tkomst nekas och enbart uttryckligen tilldtna portar ar
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Oppna. Uthallighetsskikt och lagringsskikt krypteras (ocksa i vila) och sakras bakom VPN &
VPC brandvaggar.

Kontor anvénder ett natverk som skydds genom en redundant Fotrinet 200D brandvégg,
placerad i datacentret i Merelbeke, som &r uppkopplad till Ghelamco-omradet genom mérk
fiber. Mer information om denna uppkoppling ges i dokumentet "Continuity och Security
Measures”, som ocksa ar en del av ISMS (ISO 27001).
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Tjanster

Underbitrade
(bolagsnamn,
lokalisering etc.)

Plats for Behandling

Typ av tjanster som

utfors av Underbitradet

Unit4 Konsulttjanster
(om underkonsult

Enligt vad som
specificeras i Avtalet.

Enligt vad som specificeras i
Avtalet.

Enligt vad som anges i
eller

Orderformularet

anlitas) Overenskommes skriftligen
med Kunden.

Tredjepartsprodukter Enligt vad som | Enligt vad som anges i Programvarutjanster

och Tredjepartstjans- specificeras i | Avtalet, eller i ytterligare och/eller  supporttjanster

ter, enbart om dessa Avtalet. bilagor eller tillagg till Avtalet och/eller molntjanster.

képs av Kunden

som hanvisar till behandling
avseende Tredjepartsleve-
rantorer.

Unit4s Globala

Molntjanster

Microsoft Azure

Enligt vad som anges i Bilaga
1, punkt 5.

Tillhandahaller
molninfrastruktur och
molntjanster.

Microsoft Dynamics | Enligt vad som anges i Bilaga | Tillhandahaller  program-
1, punkt 5. varutjanster, sarskilt
Microsoft Dynamics
(inklusive viss molninfra-
struktur).
Microsoft Enligt vad som anges i Bilaga | Tillhandahaller
1, punkt 5. programvaruverktyg och
Office
Sungard Enligt vad som anges i Bilaga | Tillhandahaller
1, punkt 5. molninfrastruktur och
molntjanster.
Digital Realty Enligt vad som anges i Bilaga | Tillhandahaller
1, punkt 5. molninfrastruktur och
molntjanster.
Amazon Web | Enligt vad som anges i Bilaga | Tillhandahaller
Services 1, punkt 5. molninfrastruktur och
molntjanster.
Bit Data Center Enligt vad som anges i Bilaga | Tillhandahaller
1, punkt 5. molninfrastruktur och
molntjanster.
IBM Softlayer Enligt vad som anges i Bilaga | Tillhandahaller
1, punkt 5. molninfrastruktur och
molntjanster.
NGD Enligt vad som anges i Bilaga | Tillhandahaller
1, punkt 5. molninfrastruktur och
molntjanster.
Unit4s Globala Amazon Web | Frankfurt, Tyskland Tillhandahaller 16sning -
Molntjanst — Intuo Services Suite
Saas Freshdesk United States of America Tillhandahaller 16sning -
(Privacy Policy) Suite
(privacy shield link: Link)
LogDNA United States of America Tillhandahaller I16sning -
(Privacy Policy) Suite
(privacy shield link: Link)
Mandrill United States of America Tillhandahaller I16sning -
(Privacy Policy) Suite
(privacy shield link: Link)
Mixpanel United States of America Tillhandahaller I16sning -
(Privacy Policy) Suite
(privacy shield link: Link)
Pingdom United States of America Tillhandahaller I6sning -

(Privacy Policy)

Suite

(privacy shield link: Link)
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https://www.freshworks.com/privacy/
https://www.privacyshield.gov/participant?id=a2zt0000000GnbQAAS
https://logdna.com/privacy
https://www.privacyshield.gov/participant?id=a2zt0000000PBZiAAO&status=Active
https://mailchimp.com/legal/privacy/
https://www.privacyshield.gov/participant?id=a2zt0000000TO6hAAG&status=Active
https://mixpanel.com/legal/privacy-policy/
https://www.privacyshield.gov/participant?id=a2zt0000000TOacAAG&status=Active
https://www.solarwinds.com/legal/privacy
https://www.privacyshield.gov/participant?id=a2zt00000008R6bAAE&status=Active

Productboard

EES och United States of
America (Privacy Policy)

Tillhandahaller I6sning -
Suite
(privacy shield link: Link)

Rustici Software

AWS US-East-1 (Privacy
Policy)

Tillhandahaller 16sning -
Learn (enbart SCORM)
(privacy shield link: Link)

Sentry United States of America Tillhandahaller I6sning -
(Privacy Policy) Suite
(privacy shield link: Link)
Slack United States of America Tillhandahaller I6sning -
(Privacy Policy) Perform
(privacy shield link: Link)
Stripe Countries in which Stripe Tillhandahaller I6sning -
operates (Privacy Policy) Learn
(privacy shield link: Link)
Westia United States of America Tillhandahaller 16sning -

(Privacy Policy)

Learn
(privacy shield link: Link)

People Platform
Services (“PPS”)
(generellt) inklusive
IDS och Wanda
(tillsammans med
eventuella stodtjanster)

Microsoft Azure

Enligt vad som anges i Bilaga
1, punkt 5, och enligt vad som
anges av Microsoft har:
https://www.microsoft.com/en-
us/trustcenter/privacy/where-
your-data-is-located.

Tillhandahaller
molninfrastruktur och
plattformstjanster (enligt
vad som anges ovan i
Bilaga 1, punkt 2).
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https://www.productboard.com/privacy-policy/
https://www.privacyshield.gov/participant?id=a2zt00000008P8SAAU&status=Active
https://scorm.com/privacy-policy/
https://scorm.com/privacy-policy/
https://www.privacyshield.gov/participant?id=a2zt0000000TPEUAA4&status=Active
https://sentry.io/privacy/
https://www.privacyshield.gov/participant?id=a2zt0000000TNDzAAO&status=Active
https://slack.com/privacy-policy
https://www.privacyshield.gov/participant?id=a2zt0000000GnMBAA0&status=Active
https://stripe.com/ch/privacy#international-data-transfers
https://www.privacyshield.gov/participant?id=a2zt0000000TQOUAA4&status=Active
https://wistia.com/privacy
https://www.microsoft.com/en-us/trustcenter/privacy/where-your-data-is-located
https://www.microsoft.com/en-us/trustcenter/privacy/where-your-data-is-located
https://www.microsoft.com/en-us/trustcenter/privacy/where-your-data-is-located

Denna Bilaga 4 galler for varje éverféring av personuppgifter frdn Personuppgiftsbitradet till ett
Underbitrade i ett land utanfor det Europeiska Ekonomiska Samarbetsomradet (EES), och dar EU-
kommissionen inte utfardat ett beslut om att det aktuella landet sakerstaller en adekvat skyddsniva.

Denna tabell innehaller den information som behover inforas i EU:s standardavtalsklausuler, som bifogas
nedan.

Parter Uppgiftsutforanden ar den Personuppgiftsansvarige, som specificeras i ett
Orderformular (som Kund) i Avtalet mellan den Personuppgiftsansvarige och
Personuppgiftsbitradet.

Uppgiftsinforanden ar Personuppgiftsbitrédet som specificeras i ett Orderformulér (som
Leveranttr) i Avtalet mellan den Personuppgiftsansvarige och Personuppgiftsbitradet,
och som ingar dessa Standardavtalsklausuler for samtliga Underbitradens rékning, som
ar lokaliserade i lander utanfor det Europeiska Ekonomiska Samarbetsomradet for vilka
EU-kommissionen inte utfardat ett beslut om att det aktuella landet sékerstéller en
adekvat skyddsniva.

Punkt 9 och 11(3) Uppgiftsutféranden ar baserad i det Territorium som anges i Avtalet.

The data exporter is based in the Territory specified in the Agreement.

Bilaga 1 Den information som kravs for att fardigstalla denna Bilaga finns angiven i Bilaga 1 och
Bilaga 2 till dessa Personuppgiftshitradesvillkor.

The information required to complete this Appendix is set outin Schedule 1 and Schedule
3 of these Data Protection Terms

Bilaga 2 Den information som kravs for att fardigstalla denna Bilaga finns angiven i Bilaga 2 till
dessa Personuppgiftsbitradesvillkor.

STANDARDAVTALSKLAUSULER (”registerforare”)

Standardavtalsklausuler enligt artikel 26.2 i direktiv 95/46/EG for 6verforing av personuppgifter till registerforare i
tredjelander med otillrackligt uppgiftsskydd

Parter

Namn pa den uppgiftsutférande organisationen:
Adress: ...

Tel. ...; Fax ...; e-postadress: ...

Ovriga uppgifter som kravs for att identifiera organisationen:
("Uppgiftsutféraren”)

Och

Namn pa den uppgiftsinférande organisationen:
Adress: ...

Tel. ...; Fax ...; e-postadress: ...

Ovriga uppgifter som kravs for att identifiera organisationen:
("Uppgiftsinféraren”)

var och en "part”, tillsammans “parterna”.

HAR ENATS om fdljande avtalsklausuler (“klausulerna”) for att sakerstélla ett adekvat skydd foér privatliv och
grundlaggande rattigheter och friheter for enskilda i samband med overforing fran uppgiftsutforaren till
uppgiftsinforaren av sddana personuppgifter som anges i tillagg 1.

Klausul 1
Definitioner
| dessa klausuler géller féljande definitioner:

a) personuppgifter, sarskilda kategorier av uppgifter, behandling, registeransvarig, registerforare,
registrerad och tillsynsmyndighet: samma innebord som i Europaparlamentets och radets direktiv
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b)

d)

95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter;!

uppgiftsutférare: den registeransvarige som éverfor personuppgifterna;

uppgiftsinforare: den registerférare som gar med pa att fran uppgiftsutforaren ta emot personuppgifter
fér vidare behandling i enlighet med uppgiftsutférarens instruktioner och villkoren i klausulerna, och som
inte omfattas av ett system i tredjeland som garanterar ett adekvat skydd i den mening som avses i
artikel 25.1 i direktiv 95/46/EG;

underentreprendr: registerforare som anlitats av uppgiftsinforaren eller av en annan av
uppgiftsinforarens underentreprendérer och som gar med pa att fran uppgiftsinféraren eller en annan av
uppgiftsinférarens underentreprendr ta emot personuppgifter i den enda avsikten att efter dverféringen
behandla personuppgifter for uppgiftsutférarens rakning i enlighet med uppgiftsutférandens
instruktioner, villkoren i klausulerna samt villkoren i det skriftliga underentreprendrsavtalet;

tillamplig uppgiftsskyddslagstiftning: sddan lagstiftning som avser att skydda personers grundlaggande
fri- och rattigheter, sarskilt deras personliga integritet i samband med behandling av personuppgifter,
och som &r tillamplig pa registeransvariga i den medlemsstat dar uppgiftsutféraren ar etablerad,;

tekniska och organisatoriska sékerhetsatgarder: atgarder avsedda att skydda personuppgifter mot
oavsiktlig eller olaglig utplaning, oavsiktlig forlust, &ndring, otillatet utlamnande eller otilldten atkomst, i
synnerhet nar behandlingen inbegriper éverféring av uppgifter éver ett nat, och mot varje annan form
av olaglig behandling.

Klausul 2

Information om dverféringen

Information om 6verforingen, och i férekommande fall om sarskilda kategorier av personuppgifter, anges i tillagg 1,
vilket utgdr en integrerad del av klausulerna.

Klausul 3

Tredjepartsberattigande

1.

Den registrerade kan i egenskap av berattigad tredjepart &beropa denna klausul och klausulerna 4 b—i, 5 a—
e och 5 g-j, 6.1-2, 7, 8.2 samt klausulerna 9—12 gentemot uppgiftsutféraren.

Den registrerade kan gentemot uppgiftsinféraren aberopa denna klausul, klausulerna 5 a—e och 5 g,
klausulerna 6, 7, 8.2 samt klausulerna 9-12 i sadana fall dar uppgiftsutféraren har upphért att existera i
faktisk eller rattslig mening, savida inte en annan enhet enligt avtal eller lag till fullo har Gvertagit
uppgiftsutférarens rattsliga skyldigheter, och som en foljd av detta patar sig uppgiftsutférarens rattigheter
och skyldigheter, i vilket fall den registrerade kan aberopa de ovannamnda klausulerna gentemot denna.

Den registrerade kan gentemot underentreprensren aberopa denna klausul, klausulerna 5 a—e och 5 g, 6,
7, 8.2 samt klausulerna 9-12 i de fall dar uppgiftsutféraren har upphért att existera i faktisk eller rattslig
mening eller har hamnat pa obestand, sdvida inte en annan enhet enligt avtal eller lag till fullo har dvertagit
uppgiftsutférarens rattsliga skyldigheter, och som en 6ljd av detta 6vertar uppgiftsutférarens rattigheter och
skyldigheter, i vilket fall den registrerade kan aberopa de ovannamnda klausulerna gentemot denna enhet.
Skadestandsansvaret ska i sddana fall vara begransat till underentreprendrens egen behandling av uppgifter
enligt klausulerna.

Parterna har inget att invanda mot att en registrerad foretrdds av sammanslutningar eller andra organ om
denne uttryckligen s& 6nskar och i den man det ar tillatet enligt nationell ratt.

Klausul 4

Uppgiftsutférarens skyldigheter

Uppgiftsutféraren godtar och garanterar

a)

b)

‘att behandlingen, inbegripet sjédlva o6verforingen, av personuppgifterna har skett och &ven i
fortsattningen kommer att ske i enlighet med tillamplig uppgiftsskyddslagstiftning (och i férekommande
fall anméls till behdriga myndigheter i den medlemsstat dar uppgiftsutféraren ar etablerad) och inte
strider mot géllande lagar eller andra férfattningar i den medlemsstaten;

att han instruerat och under behandlingen av personuppgifter kommer att instruera uppgiftsinféraren att
behandla de overférda personuppgifterna endast for uppgiftsutférarens rakning och i enlighet med
tillamplig uppgiftsskyddslagstiftning och klausulerna;

! parterna kan har terge definitionerna och betydelserna i direktiv 95/46/EG, om de anser det lampligare att
avtalet fungerar sjalvstandigt.
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c)

d)

e)

9)

h)

)

Klausul 5

att uppgiftsinforaren kommer att ge tillrackliga garantier vad galler de tekniska och organisatoriska
sakerhetsatgarder som anges i tillagg 2 till detta avtal;

att han, mot bakgrund av tillamplig uppgiftsskyddslagstiftning, har funnit sakerhetsatgarderna lampliga
for att skydda personuppgifter mot oavsiktlig eller olaglig utplaning, oavsiktlig férlust, &ndring, otillatet
utlamnande eller otillaten atkomst, i synnerhet nar behandlingen inbegriper éverforing av uppgifter 6ver
ett nat, och mot varje annan form av olaglig behandling, med hansyn tagen till teknikens standpunkt,
kostnaden for vidtagande av atgarderna och de risker behandlingen innebar och karaktaren hos de
uppgifter som ska behandlas;

att han kommer att se till att séakerhetsatgarderna foljs;

att, om overféringen avser sarskilda kategorier av uppgifter, de registrerade har informerats eller
informeras senast nar dverforingen sker eller sa snart som mdjligt darefter om att deras uppgifter kan
komma att 6verforas till ett tredjeland som inte tillhandahéller adekvat skydd i den mening som avses i
direktiv 95/46/EG,;

att vidarebefordra anmalningar fran uppgiftsinféraren eller eventuella underentreprendrer i enlighet med
klausul 5 b och klausul 8.3 till tillsynsmyndigheten om uppgiftsutféraren beslutar att fortsatta
overforingen eller hava avbrottet;

att pa begaran tillhandahalla de registrerade en kopia av klausulerna, med undantag for tillagg 2, och
en sammanfattande beskrivning av sakerhetsdtgarderna, samt en kopia av eventuella
underentreprendrsavtal som maste ingas enligt klausulerna, savida inte klausulerna eller avtalet
innehaller affarsinformation;

att uppgiftsbehandlingen vid en eventuell utlaggning pa entreprenad utférs i enlighet med klausul 11 av
en underentreprendr som tillhandahaller tminstone samma skyddsniva for personuppgifter och den
registrerades rattigheter som uppgiftsinforaren ska goéra enligt klausulerna, och

att han kommer att se till att klausul 4 a—i foljs.

Uppgiftsinforarens skyldigheter?

Uppgiftsinféraren godtar och garanterar

a)

b)

c)

d)

i)

att behandla personuppagifter for uppgiftsutférarens réakning och enlighet med dennes instruktioner samt
dessa klausuler; om han av nagot skal inte kan fullgora detta krav gar han med pa att omedelbart
informera uppgiftsutféraren om detta, varvid uppgiftsutforaren har réatt att avbryta dverféringen av
uppgifter och/eller hava avtalet;

att han inte har anledning att formoda att den lagstiftning som ar tillamplig pa honom hindrar honom
fran att fullfolia uppdragsutforarens instruktioner och sina skyldigheter enligt detta avtal; om
lagstiftningen andras pa ett satt som sannolikt har en avsevart skadlig inverkan pa de garantier som
klausulerna innebar, ska han anmala andringen till uppgiftsutféraren, varvid uppgiftsutféraren har ratt
att avbryta éverforingen av uppgifter och/eller hava avtalet;

att han har vidtagit de tekniska och organisatoriska sakerhetsatgarder som anges i tillagg 2 innan de
overférda personuppgifterna behandla;

att han att utan drojsmal kommer att underratta uppgiftsutforaren om
varje rattsligt bindande begéran fran rattsliga myndigheter om utlamnande av personuppgifterna, om
inte detta ar forbjudet pa grund av exempelvis ett straffrattsligt forbud som syftar till att bevara

sekretessen vid brottsutredningar,

varje oavsiktlig eller otillaten atkomst, och

2 Standardavtalsklausulerna &r inte oférenliga med obligatoriska krav i den nationella lagstiftning som &r tillamplig
pa uppgiftsinféraren, forutsatt att kraven inte gar utdver vad som ar nodvandigt i ett demokratiskt samhélle pa
nagon av de grunder som anges i artikel 13.1 i direktiv 95/46/EG, dvs. om det &r en nodvandig atgard med
hansyn till statens sakerhet, forsvaret, den allmanna sakerheten, férebyggande, undersdkning, avsléjande av
brott eller atal for brott eller av 6vertradelser av etiska regler som galler for lagreglerade yrken, ett for staten viktigt
ekonomiskt eller finansiellt intresse eller skydd av den registrerades eller andras fri- och rattigheter. Exempel pa
sadana obligatoriska krav som inte gar utdver vad som kravs i ett demokratiskt samhalle ar internationellt erkanda
sanktioner, krav pa skatterapportering eller upplysningsplikt nar det géaller bekampning av penningtvatt.
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e)

9)

i) varje forfragan direkt fran de registrerade, utan att svara p& dem om han inte givits tillstand till det.

att utan droéjsmal och korrekt handlagga alla fragor fran uppgiftsutféraren om behandling av saddana
personuppgifter som &verfors och att ratta sig efter tillsynsmyndighetens rekommendationer med
avseende pa behandlingen av de uppgifter som éverfors;

att pa uppgiftsutforarens begéaran stélla sin databehandlingsutrustning till férfogande for granskning av
den uppgiftsbehandling som dessa klausuler avser; granskningen ska genomféras av uppgiftsutféraren
eller av ett inspektionsorgan med oberoende och sakkunniga ledaméter; de av tystnadsplikt bundna
ledaméterna utses av uppgiftsutféraren, i férekommande fall enligt 6verenskommelse med
tillsynsmyndigheten;

att pA begéaran forse de registrerade med en kopia av klausulerna eller av eventuella befintliga
underentreprendrsavtal, savida inte klausulerna eller kontraktet innehaller kanslig affarsinformation; i
vilket fall uppgiftsinféraren kan ta bort dessa uppgifter; denna skyldighet omfattar dock inte tillagg 2,
som ska ersattas av en sammanfattande beskrivning av sakerhetsatgarderna i de fall dar den
registrerade inte kan erhalla en kopia fran uppgiftsutféraren,

att han, om uppgiftsbehandlingen laggs ut pa entreprenad, i férvag har underrattat uppgiftsutféraren
och utverkat skriftligt forhandstillstdnd fran denne;

att den uppgiftsbehandling som utférs av underentreprenéren utfors i enlighet med klausul 11;

att omedelbart 6versanda en kopia av eventuella underentreprendrsavtal som ingatts enligt klausulerna
till uppgiftsutféraren.

Klausul 6

Ansvar
1.

Parterna ar dverens om att en registrerad som lidit skada till félid av att en part eller en parts
underentreprendr brutit mot de skyldigheter som avses i klausul 3 eller klausul 11 har ratt till ersattning
fran uppgiftsutforaren.

Om den registrerade, i situationer dar uppgiftsinforaren eller dennes underentreprendr bryter mot ndgon
av sina skyldigheter enligt klausulerna 3 eller 11, inte kan rikta skadestdndsansprak mot uppgiftsutféraren
i enlighet med punkt 1 pa grund av att uppgiftsutféraren har upphort att existera i faktisk eller rattslig
mening eller har hamnat pa obestand, ska uppgiftsinféraren godta att den registrerade kan rikta ett
skadestandsansprak mot uppgiftsinféraren som om denne var uppgiftsutforaren, savida inte en annan
enhet enligt avtal eller lag till fullo har dvertagit uppgiftsutférarens rattsliga skyldigheter, i vilket fall den
registrerade kan gora sina rattigheter gallande gentemot denna enhet. Uppgiftsinféraren kan inte dberopa
att en underentreprendr har brustit i sina skyldigheter for att undvika eget ansvar.

Om en registrerad, i situationer dar en underentreprendr har brutit mot ndgon av sina skyldigheter enligt
klausulerna 3 eller 11, inte kan rikta ett skadestandsansprak mot uppgiftsutforaren eller uppgiftsinforaren
i enlighet med punkt 1 och 2 pa grund av att saval uppgiftsutforaren som uppgiftsinféraren har upphort att
existera i faktisk eller rattslig mening eller har hamnat p& obestand, ska underentreprendren godta att den
registrerade kan rikta ett skadestandsansprak mot underentreprendren, med avseende pa dennes egen
behandling av personuppgifter i enlighet med klausulerna, som om denne var uppgiftsutforaren eller
uppgiftsinféraren, savida inte en annan enhet enligt avtal eller lag till fullo har dvertagit uppgiftsutférarens
eller uppgiftsinforarens rattsliga skyldigheter, i vilket fall den registrerade kan géra sina rattigheter gallande
gentemot denna enhet. Skadestandsansvaret ska i sddana fall vara begransat till underentreprencrens
egen behandling av uppgifter enligt klausulerna.

Klausul 7

Medling
1.

a)

b)

och forum

Uppgiftsinféraren samtycker till att, om den registrerade aberopar tredje parts rattigheter och/eller kraver
ersattning for skador i enlighet med klausulerna, godta den registrerades beslut att

inleda medling av tredje part eller, i tillAmpliga fall, av tillsynsmyndigheten

hanskjuta tvisten till domstol i den medlemsstat dar uppgiftsutféraren ar etablerad.

2. Parterna ar 6verens om att den registrerades val inte paverkar dennes materiella eller processuella ratt att soka
gottgorelse i enlighet med andra bestammelser i nationell eller internationell lagstiftning.
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Klausul 8

Samarbetet med tillsynsmyndigheterna

1. Uppgiftsutféraren atar sig att deponera ett exemplar av detta avtal hos tillsynsmyndigheten, om sa
foreskrivs i tillamplig uppgiftsskyddslagstiftning eller om tillsynsmyndigheten begéar det.

2. Parterna ar dverens om att tillsynsmyndigheten har ratt att genomféra inspektioner hos uppgiftsinféraren
och uppgiftsinforarens eventuella underentreprenérer i samma omfattning och pa samma villkor som
skulle gélla for en revision hos uppgiftsutféraren enligt tillamplig uppgiftsskyddslagstiftning.

3. Uppgiftsinféraren ska omedelbart underratta uppgiftsutféraren om uppgiftsinféraren och dennes
eventuella underentreprendrer omfattas av lagstiftning som forhindrar att de blir féremal for inspektion i
enlighet med punkt 2. | s&dant fall ska uppgiftsutféraren ha ratt att vidta de atgéarder som anges i klausul
5b.

Klausul 9
Tillamplig lag

Klausulerna omfattas av lagen i den medlemsstat dar uppgiftsutféraren &r etablerad, ndmligen Sverige.

Klausul 10

Andring av avtalet

Parterna atar sig att inte &ndra klausulerna. Detta hindrar inte parterna fran att om nddvandigt lagga till klausuler
om affarsrelaterade fragor, sa lange dessa inte star i strid med nagon klausul.

Klausul 11

Utlaggning pa entreprenad

1.

Uppgiftsinféraren far inte utan uppgiftsutférarens foregdende samtycke pa entreprenad lagga ut ndgon del
av den behandling som uppgiftsinforaren utfér for uppgiftsutforarens rékning i enlighet med klausulerna.
Om uppgiftsinforaren, med uppgiftsutférarens samtycke, lagger 6ver sina skyldigheter enligt dessa
klausuler pd en underentreprendr, far detta endast ske genom ingaende av ett skriftligt avtal med
underentreprendren, varigenom denne alaggs samma skyldigheter som enligt klausulerna aligger
uppgiftsinféraren.® Om underentreprenoren inte uppfyller sina skyldigheter i fraga om uppgiftsbehandling
enligt ett sddant avtal ska uppgiftsinforaren forbli fullt ansvarig gentemot uppgiftsutféraren for under-
entreprendrens uppfyllande av sina skyldigheter enligt avtalet.

Det pa forhand ingangna skriftliga avtalet mellan uppgiftsutféraren och uppgiftsinforaren ska aven
inbegripa en bestimmelse om beréattigad tredje part i enlighet med klausul 3 i sddana fall dar den
registrerade inte kan rikta skadestandsansprak i enlighet med klausul 6.1 mot uppgiftsutforaren eller
uppgiftsinforaren, eftersom dessa har upphort att existera i faktisk eller rattslig mening eller har hamnat pa
obestand, och ingen annan enhet har till fullo 6vertagit uppgiftsutférarens eller uppgiftsinforares réttsliga
skyldigheter enligt avtal eller lag. Skadestdndsansvaret ska i sddana fall vara begransat till
underentreprendrens egen behandling av uppgifter enligt klausulerna.

Bestammelserna om uppgiftsskyddsaspekter vid utlaggning pa entreprenad av det kontrakt som avses i
punkt 1 pd en underentreprendr ska omfattas av lagen i den medlemsstat dar uppgiftsutforaren ar
etablerad, namligen Sverige.

Uppgiftsutforaren ska fora en forteckning dver entreprenadavtal som ingatts enligt klausulerna och anmélts
av uppgiftsinforaren i enlighet med klausul 5 j. Forteckningen ska uppdateras minst en gang om aret.
Forteckningen ska vara tillganglig for uppgiftsutférarens dataskyddsmyndighet.

Klausul 12

Skyldigheter efter det att behandlingen av personuppgifter har upphort

1.

Parterna ar 6verens om att uppgiftsinféraren och eventuella underentreprenérer efter behandlingens
upphorande och beroende pa vad uppgiftsutforaren beslutar antingen ska aterlamna alla 6verférda
personuppgifter och kopior av dessa till uppgiftsutféraren, eller férstora alla personuppgifter och intyga for
uppgiftsutféraren att sa skett, sdvida inte den pa uppgiftsinforaren tillampliga lagstiftningen helt eller delvis
hindrar honom frdn att aterlamna eller forstora de overforda personuppgifterna. | sa fall ska
uppgiftsinféraren garantera att denne kommer att bevara sekretessen hos de 6verférda personuppgifterna
och inte aktivt behandla de éverférda personuppgifterna ytterligare.

Uppgiftsinféraren och underentreprendren garanterar att de pa uppgiftsutforarens och/eller
tillsynsmyndighetens begdran kommer att stélla sin databehandlingsutrustning till férfogande for en
granskning av de atgarder som anges i punkt 1.

3 Detta krav kan uppfyllas genom att &ven underentreprendren undertecknar det avtal som ingatts mellan
uppgiftsutféraren och uppgiftsinféraren enligt detta beslut.
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Parterna éverenskommer att dessa Standardavtalsklausuler ska bli bindande mellan Parterna vid ingdende
av ett orderformulér for tillhandahallande av tji&nster, som utgor ett avtal.

Bilaga 1
Till Standardavtalsklausulerna

Denna Bilaga utgor en del av Standardavtalsklausulerna och maste fardigstallas och undertecknas av Parterna.
EU:s medlemsstater kan komplettera eller specificera, i enlighet med nationella procedurer, krav pa eventuell
ytterligare information som ska inféras i denna Bilaga.

Uppgiftsutforaren

Uppgiftsutforaren ar (vanligen specificera era aktiviteter som ar relevanta for éverféringen:

Se Bilaga 1 till Personuppgiftshitradesvillkoren (ovan).

Uppgiftsinféraren

Uppgiftsutforaren ar (vanligen specificera era aktiviteter som &r relevanta for overféringen:

Se Bilaga 1 till Personuppgiftshitradesvillkoren (ovan).

Registrerade

De personuppgifter som ska éverféras avser féljande kategorier av registrerade (vanligen specificera):

Se Bilaga 1 till Personuppgiftshitradesvillkoren (ovan).

Typ av personuppgifter

De personuppgifter som ska éverféras avser féljande kategorier av personuppgifter (vanligen specificera):

Se Bilaga 1 till Personuppgiftshitradesvillkoren (ovan).

Sarskilda kategorier av personuppgifter (om tillampligt)

De personuppgifter som ska 6verforas avser foljande sarskilda kategorier av personuppgifter (vanligen specificera):
Se Bilaga 1 till Personuppgiftsbitradesvillkoren (ovan).

Typ av behandling

De personuppgifter som ska dverféras omfattas av foljande typer av behandling (véanligen specificera):

Se Bilaga 1 till Personuppgiftshitradesvillkoren (ovan).

Bilaga 2
Till Standardavtalsklausulerna

Beskrivning av de tekniska och organisatoriska sakerhetsatgarder som implementerats av
uppgiftsinforaren i enlighet med punkt 4(d) och 5(c) (eller se bifogat dokument/lagstiftning:

Se Bilaga 2 till Personuppgiftsbitradesvillkoren (ovan).
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